PREZYDENT Zarzadzenie Nr .33".5.{.1!2012

MIASTA SWIETOCHLOWICE _ . '
waoi dlgske Prezydenta Miasta Swigtochlowice

z dnia 40 G 0 20

w sprawie wprowadzenia Regulaminu uzytkowania komputeréw bedacych wiasnoscia Urzedu
Miasta Swietochlowice.

Na podstawie art. 33 ust. 3 ustawy o samorzgdzie gminnym z dnia 8 marca 1990 r
(Dz. U. 22001 r, Nr 142, poz. 1591 z pdzn. zm

zarzadza sie, co nastepuje:

§ 1

Whprowadzi¢ do stesowania Regulamin uzytkowania komputerow bedacych wlasnoscig Urzedu Miasta

Swietochlowice, zwany dalej ,Regutaminem", ktory stanowi zatgcznik nr 1.

§2
Okresla sie wzory nastepujgcych dokumentéw:

1. Oswiadczenie pracownika uzytkujacego zestaw komputerowy bedacy wiasnoscig Urzedu
Miasta Swigtochtowice - zatgcznik nr 2.

2. Deklaracja odpowiedzialnosci materialnej w godzinach pracy — zatgcznik nr 3.

3. Deklaracja cdpowiedzialnosci materialnej poza godzinami pracy — zatgcznik nr 4.

4. Zgoda Prezydenta Miasta Swietochtowice na uzywanie laptopa stuzbowego poza miejscem
i godzinami pracy — zatgcznik nr 5.

5. Wniosek o nadanie uprawnien — zalgcznik nr 6.

§3

Nadzér nad stosowaniem Regulaminu powierzam Sekretarzowi Miasta

§4

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatgcznik nr 1 do zarzadzenia nr 549/&01&,

Prezydenta Miasta Swietoghiowice
zdnia AD. OC. 202«

REGULAMIN UZYTKOWANIA KOMPUTEROW W URZEDZIE MIASTA SWIETOCHLOWICE

§1
TERMINOLOGIA

1. llekro¢ w dokumencie jest mowa © ,,Regulaminig:", nalezy przez to rozumie¢ ,Regulamin
uzytkowania komputerow w Urzedzie Migjskim w Swietochtowicach”

2. llekro¢ w dokumencie jest mowa o Karcie komputera”, nalezy przez to rozumieé¢ Karte
ewidencyjng zestawu komputerowego.

3. liekro¢ w dokumencie jest maowa o ,Urzedzie®, nalezy przez to rozumied¢ Urzad Miejski
w Swietochlowicach.

4. llekro¢ w dokumencie jest mowa o Referacie Informatyki (INF), nalezy przez to rozumiet

komoérke Urzedu dokonujgacg zakupdw sprzetu i oprogramowania komputerowego oraz ich
likwidagji.

5. liekro¢ w dokumencie jest mowa o Uzytkowniku, nalezy przez to rozumieé pracownika
korzystajacego w swojej pracy ze stanowiska komputerowego.

6. Uzyte w regulaminie okreslenie infrastrukiura oznacza:
a) serwery, urzadzenia aktywne, przetgczniki sieciowe,

b) okablowanie stuzgce transmisji danych,

c) stacje robocze wiaczone do sieci informatycznej Urzedu Migjskiego
w Swietochlowicach.

7. Stanowisko komputerowe nalezy rozumie¢ jako zestaw skiadajacy sie z monitora, jednostki
centralnej, myszki i klawiatury.

§2
ADMINISTROWANIE

1. Funkcje administracyjne zasobdw teleinformatycznych Urzedu sprawuje Referat informatyki.
2. Referat Informatyki jest odpowiedzialny za konfiguracje i instalacje infrastrukiury techniczne]
Urzedu. Menitoruje stan infrastruktury technicznej sieci komputerowej Urzedu.
3. W niektdrych sytuacjach, jesli jest to uzasadnione np. wzgledami technicznymi, prawnymi lub
bezpieczenstwem sieci komputerowej, Referat Informatyki moze:
a) ograniczy¢ mozliwost¢ wykonywania pewnych czynnos$ci przez uzytkownikdéw
{uruchamiania programow, nawigzywania potaczen z innymi systemami),
b) monitorowac i rejestrowaé aktywnos¢ uzytkownikOw na stanowiskach komputerowych
oraz w sieci.



§3
UZYTKOWANIE KOMPUTEROW

Do pracy przy stanowiskach komputerowych upowaznione sg wyigcznie osoby bedace
pracownikami Urzedu.
Podczas pracy przy stanowisku komputerowym nalezy przestrzegad regulaminu BHF.
Kazdy pracownik odpowiada za dostgep do swojego stanowiska komputerowego.
Przed opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest zamkng¢ wszystkie
aplikacje (wylogowac sie).
Po zakoriczeniu pracy nalezy zamknad wszysikie aplikacje i po zastosowaniu odpowiedniej
procedury wytaczy¢ komputer.
Kazdy uzytkownik odpowiada za dane przetwarzane na jego stanowisku komputerowym
Za zgodaq Sekretarza Miasta stuzbowy przenosny komputer moze by¢é uzywany poza terenem
siedziby Urzedu Miasta.
Osoby uzytkujgce przenosny komputer obowigzane sg zachowaé szczegding ostroznosd
podczas transporiu | przechowywania komputera, nie zezwalajac na uzywanie komputera
przez 0soby nieupowaznione
Bez zgody | wiedzy Sekretarza Miasta oraz Kierownika Referatu Informatyki zabrania sie

a) instalowanie urzadzen dodatkowych,

b) przemieszczania sprzetu komputerowego,

c) zdejmowania obudowy, wyjmowania jakichkolwiek czesci, samodzielnych napraw,

d) zrywania plomb z numerami inwentaryzacyjnymi i innych.
Nalezy stosowal sig do innych przepisow wewnetrznych dotyczacych bezpieczenstwa
i uzytkowania sprzetiu teleinformatycznego.

§4
KARTA KOMPUTERA

Kazdy komputer posiada oznaczong koiejnym niepowtarzalnym numerem Karte ewidencyjng
zestawu komputerowego.
Whpisow w Karcie dokonuje pracownik Referatu Informatyki w obecnosci uzytkownika.
Po kazdorazowym wpisie w Karcie komputera uzytkownik potwierdza fakt przyjecia
do wiadomosci tych zmian skiadajac podpis na stronie Karty komputera.
W Karcie komputera rejestruje sie nastepujace czynnosci:

a) zmiana konfiguracji (parametréw technicznych) komputera,

b) zmiany instalowanego oprogramowania,

¢) zmiana uzytkownika komputera.

Nowa Karta kompuiera zakladana jest w nastepujacych przypadkach:

a) Po zakupie badz pozyskaniu zestawu komputerowego, ktory wezesniej nie byt wlasnoscig
Urzedu Miasta,



b) Po przeprowadzeniu przegladu poczatkowego, 1. pierwszego po wejcit w Zycie
niniejszego Regulaminu.

Raz w roku przeprowadzany jest przeglad uzytkowanego sprzetu i aplikacji oraz ewentualna
aktualizacja zapisOw na Karcie komputera.

§5
POLITYKA BEZPIECZENSTWA PRACY PRZY STANOWISKU KOMPUTEROWYM

Wszystkie komputery sg zabezpieczone hastem dostepu do komputera na poziomie BIOS —
u, systemu operacyjnego wygaszacza ekranu oraz aplikacji.

Hasla winny byC zmieniane co 30 dni, szczegdlnie w przypadkach systemow
przetwarzajgcych dane osobowe.

Listy aktualnych haset do wszystkich komputerow uzytkowanych przez pracownikdw danego
wydziatu lub referatu Urzedu przechowywane sg przez kierownikdw tychze komorek.
Zakazuje sie pracownikom Urzedu Miasta samowolnego {tzn. bez zgody upowaznionych
0sodbh):

a) instalowania oraz kopiowania jakichkolwiek aplikacji i programéw na uzytkowanych
komputerach,

b) kopiowania danych do ktorych majg zastosowanie przepisy ustawy o prawie
autorskim, prawach pokrewnych,

c) uruchamiani programéw pobranych z zewnefrznych zrédel, a w szczegdlnosci
zZ Internetu | CD-Romow dolaczanych do czasopism.

Naruszenie postanowienia okreslonego w ust. 4 skutkowaé bedzie:

a) ponoszeniem peinej odpowiedzialnosci karne] w Swietle przepisdw o prawie autorskim
{Dz. U.z 2000 r., Nr 80 poz 904 z p6zn. zm),

by zastosowaniem kary upomnienia bgdZ nagany w $wietle przepisow Kodeksu Pracy
(Dz. U. 2 1998 r., Nr 21 poiz. 94 z pdzn. zm).

Codzienne (biezgce) kopie bezpieczenstwa (tzw. Backup danych) wykonywane sa przez
pracownikow Referatu Informatyki zgodnie z obowigzujacymi procedurami.

Pozostale kopie bezpieczenstwa wymagane przepisami prawa oraz kopie bezpieczenstwa
danych zgromadzonych na serwerze wykonywane sg przez upowaznione osoby.

Kopie bezpieczenstwa nalezy wykonywac na nosnikach ku temu przeznaczonych.

Pracownicy wykonujacy kopie bezpieczenstwa, o ktorych mowa w ust. 7, zobowigzani sg do
prowadzenia biezacego rejestru wykonywanych kopii bezpieczenstwa.

10. Na wszystkich stanowiskach komputerowych zainstalowany jest program antywirusowy.
11. Stanowiska beda podlegac kontroli.



§6
UPRAWNIENIA

Uzytkownik systemu otrzymuje zgodnie z jego potrzebami uprawnienia dostepu do zasobow.
Dotyczy to uprawnien do aplikacji, poczty elektronicznej, dostepu do zasobow sieci
wewnetrznej i Internetu.

Uprawnienia sg przydzielane przez administratora na podstawie wniosku ztozonego przez
bezposredniego przetozonego pracownika i zgody Sekretarza Miasta na nadanie tych
uprawnien. Whniosek w formie pisemnej zawiera wskazanie uzytkownika, wskazanie do jakich
aplikacji i w jakim zakresie jako uzytkownik ma mie¢ dostep do jakich usiug i zasobow
sieciowych.

Na podstawie wniosku uzytkownikowi nadawane sg uprawnienia.

§7
INTERNET

Na stanowiskach komputerowych dopuszcza sie korzystanie z zasobow sieci Internet
{ witryny WWW oraz poczta elektroniczna) wylacznie zgodnie z potrzebami wykonywanych
obowigzkow siuzbowych, chyba ze istnieje obiektywna koniecznos¢ skorzystania z innych
ustug internetowych.

Kazda komaorka organizacyjna Urzedu moze otrzymac adres poczty elektroniczne] o nazwie
xx{@swietochlowice.pl, gdzie xx oznacza jej skrot literowy przyjety w Regulaminie
Organizacyjnym Urzedu Miasta.

Kazdy pracownik moze otrzymac adres poczty elektroniczne] o nazwie x.xxx@swietochlowice
.pl, gdzie x.xxx oznacza pierwszg litere imienia oraz nazwisko pracownika. W przypadkach
uzasadnionych dopuszcza sie odstepstwo od te] zasady.

Komunikacja wewnatrz Urzedu odbywa sie poprzez Elektroniczny System Obiegi
Dokumentéw w ramach Systemu Elektronicznej Komunikacji Administracji  Publiczne;
(SEKAP).

Dopuszcza sie korzystanie z poczty elektronicznej.

Pobieranie w niezbednym zakresie danych ze zrédet zewnetrznych mozliwe jest

po uprzednim ich sprawdzeniu na obecno$¢ wirusdéw komputerowych.

§8
ODPOWIEDZIALNOSC ZA SPRZET KOMPUTEROWY

Kazdy pracownik, ktéremu powierzono sprzet komputerowy, w tym laptopy, bedace
wiasnoscig Urzedu jest osobiscie odpowiedziainy za jego stan, nalezyte przechowywanie,
Zabezpieczenie przed zniszczeniem, uszkodzeniem, zaginieciem oraz za jego uzycie zgodnie
Z jego przeznaczeniem.



Kazdy pracownik obowigzany jest w granicach swoich obowigzkéw stuzbowych korzystac
ze sprzetu komputerowego, bedgcego wtasnoscig Urzedu w sposob wiasciwy, zgodnie
Z wymogami przeciwpozarowymi i bezpieczenstwa pracy, zapobiegad utracie oraz dewastacii.
Pracownik, ktéry wskutek niewykonania Iub nienalezytego wykonania obowigzkow
pracowniczych ze swojej winy wyrzadzit szkode, ponosi odpowiedzialnesé materialng
na zasadach okreslonych w art. 114 — 122 Kodeksu Pracy.

Pracownik, ktoremu powierzone sprzet komputerowy, bedacy wiasnoscig Urzeduy,
Z obowigzkiem zwrotu, ponosi odpowiedzialno$¢ materialng na zasadach okreslonych
w art. 124 — 127 Kodeksu Pracy.

Kazdy pracownik, zatrudniony w Urzedzie zobowigzany jest do podpisania deklaracj
o odpowiedzialnosci materialnej.

Odpowiedzialno$¢ pracownika za powierzony sprzet bedgcy wiasnoscig Urzedu rozpoczyna
sie z dniem przyjecia przez niego sprzetu i podpisania Karty komputera.

Odpowiedzialnos¢ pracownika za powierzony sprzet, bedacy wiasnoscig Urzedu konczy sie

z chwilg przekazania sprzetu i podpisaniem protokolu zdawczo — odbiorczege w Referacie
Informatyki.




Zatgeznik nr 2 do zarzgdzenia nr 3){9/92012
Prezydenta Miasta Swietochlowice

zdnia 45 06 2O

OSWIADCZENIE PRACOWNIKA
UZYTKUJACEGO ZESTAW KOMPUTEROWY
BEDACY WELASNOSCIA URZEDU MIASTA SWIETOCHLOWICE

W zwigzku z przekazanym mi w uzytkowanie zestawem komputerowym bedacym
whasnoscia Urzedu Miasta w Swietochtowicach, okreslonym w Karcie Ewidencyjnej
Zestawu Komputerowego nr................. o$wiadczam co nastepuje:

1. zobowigzuje sie do scistego przestrzegania Regulaminu uzytkowania komputerow
w Urzedzie Miasta Swietochtowice,

2. ponosze samodzielnie petng odpowiedzialnosc przewidziang przepisami prawa
w przypadku wykrycia w komputerze oprogramowania, ktére zostato wgrane badz
zinstalowane bez zgody Sekretarza Miasta,

3. ponosze odpowiedzialno$¢ materialng za przekazany mi zestaw komputerowy,
bedacy wtasnoscig Urzedu na zasadach okreslonych w Kodeksie Pracy,

4. zobowigzuje sie do nie udostepniania informagji (w szczegoinosci haset dostepu}

osobom nieupowaznionym do korzystania z komputera i zainstalowanych tam
aplikacji.

(i.rh.i.é.i. nazw|3k0) e

(data i podpis)



Zatacznik nr 3 do zarzadzenia nr A G/ 2OI
Prezydenta Miasta Swietochlowice

zdnia A5 OGO 2 .

DEKLARACJA ODPOWIEDZIALNOSCI MATERIALNEJ
W GODZINACH PRACY

Przyjmuje do wiadomosci, ze ponosze petng odpowiedzialnos¢ materialng za
przekazany mi w uzytkowanie laptop stuzbowy, nrewidencyjny: .......................

w godzinach pracy.

(data i podpis)



Zatacznik nr 4 do zarzadzenia nr 549/3”9_/
Prezydenta Miasta Swigtochtowice

zdnia A9. O 2O .

DEKLARACJA ODPOWIEDZIALNOSCI MATERIALNEJ
POZA GODZINAMI PRACY

Przyjmuje do wiadomosci, ze ponosze petng odpowiedzialno$¢ materialng za
przekazany mi w uzytkowanie laptop stuzbowy ( nr ewidencyjny:........................),

poza godzinami pracy.

Data i podpis



Zatgcznik nr 5 do zarzgdzenia nr EMQ/QO? 2
Prezydenta Miasta Swigtochtowice

Zdnia AS .OG 2002

Imig i nazwisko

Stanowisko

Prezydent Miasta Swietochtowice

Dawid KostempskKi

Prosze o zgode na uzywanie laptopa stuzbowego poza miejscem i godzinami
pracy.
Jednocze$nie o$wiadczam, ze biore  peilng odpowiedzialno$¢ materiaing za
przekazany mi przenosny sprzet komputerowy (Laptop

zgodnie z kartg opisu komputera).

data i podpis



........................................... Zatacznik nr 6 do zarzadzenia nr 349/520‘.2/
Imie i nazwisko Prezydenta Miasta Swietochlowice

zdnia AD OC SKA2r .

Stanowisko
Sekretarz Miasta
Urzedu Miejskiego

w Swietochiowicach

Whniosek o nadanie uprawnien

Prosze o nadanie uprawnien dla

Data i podpis



