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POLITYKA BEZPIE CZENSTWA

fizycznych w zZwigzku 7 przetwarzaniem danych osobowych i w Sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

bk,

- SLOWNIK POJLC:

Administrator Danych /AD/ - organ, jednostka organizacyjna, podmiot Iyb osoba
decydujgca o celach j srodkach przetwarzania danych osobowych).

Administratorem Danych jest Prezydent Miasta.

Inspektor Ochrony Danych — osoba fizyczna Wwspierajaca administratora danych
w realizacji obowigzkw dotyczgcych ochrony danych osobowych;

Administrator Systemu Informatycznego /ASY/ - osoba odpowiedzialna za
Przestrzeganie zasad ochrony danych osobowych w systemach informatycznych -
Naczelnik Wydziaty Informatyki,

Dane osobowe - wszelkie informacje dotyczace zidentyﬁkowanej lub mozliwej do
zidentyfikowania 0soby fizyczne;. Informacje moga przybieraé rézne formy. Moze byé
Ona zapisywana lub wydrukowana na papierze, przechowywana elektronicznie,
przesytana poczta lub za pomocy urzadzen elektronicznych,

Przetwarzanie danych - jakiekolwick operacje wykonywane na danych osobowych,
takic jak zbieranie, utrwalanie, przechowywanie, Opracowywanie, Zmienianie,
udostepnianie iusuwanie, 2 zwlaszcza te, ktére wykonuje sie w Systemach
informatycznych,

przetwarzanych,

Naruszenie Systemu Bezpieczenistwa - dziatanie niezgodne z przyjetymi
dokumentami Systemu Bezpieczefistwa,



Podatnosé - stabosé¢ zasobu lub grupy zasobow, ktdra moze by¢ wykorzystana przez
zagrozenie.

System informatyczny - zespdt wspolpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w cely
przetwarzania danych.

Zabezpieczanie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem,

Przeglad Systemu Bezpieczenstwa — cykliczna weryfikacja skutecznosci przyjetych
rozwigzan zwigzanych z bezpieczeristwem informacji

Aktywa - jest to wszystko, co ma warto$é dia organizacji (administratora danych lub
podmiotu przetwarzajacego), np. dane osobowe.

Aktywa podstawowe — $3 to procesy, dzialania biznesowe oraz informacje Zwigzane
z funkcjonowaniem organizacji (w tym dane osobowe).

Aktywa wspierajace -~ s3 to $rodki umozliwiajace korzystanie z aktywow
podstawowych. Przyktadem aktywow wspierajacych jest Sprzet, oprogramowanie, sieg,
pracownicy.

mozna ich bylo przypisa¢ konkretnej osobie, ktdrej dane dotycza, za pomocy
dodatkowych informacji lub wszelkich innych $rodkdw, Jakimi dysponuje administrator

Identyfikowanie ryzyka — jest to czynnogé polegajaca na okredleniu, co moze si¢
zdarzy¢ (kiedy, gdzie, Jak i dlaczego) i spowodowag strate.

Kontekst - s3 to wszystkie informacje wigzace si¢ z dziataniem organizacji, m.in.
informacje dotyczace Srodowiska prawnego, spotecznego, politycznego, finansowego
czy tez technologicznego, np. przepisy dotyczace ochrony danych osobowych.
Kryteria akceptacji ryzyka — 83 to kryteria, ktére okreslajg dopuszczalnosé danego
ryzyka,

Kryteria oceny ryzyka - sg to kryteria, kt6re okreslajg poziomy odniesienia, wzgledem
ktorych okregla si¢ waznogé ryzyka.



Ocena ryzyka — Jjest to czynnosé polegajaca na poréwnaniu wynikdw uzyskanych
podczas analizy ryzyka z kryteriami oceny ryzyka okreslonymi na ctapie ustanawiania
kontekstu dziatania organizacji.

Operacja przetwarzania danych osobowych - kazda czynno$¢ wykonywana na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanic  Iub modyfikowanie, pobieranie, przegladanie,

niszczenie.

Podatnosé - jest to stabos$é, ktéra moze by¢ wykorzystana Przez zagrozenie, powodujac
niekorzystne skutki, np. luka w systemie informatycznym.

Proces przetwarzania danych osobowych - zespdt  operacji (czynnosci)
wykonywanych na danych 0sobowych lub zestawach danych osobowych w celu
osiggniecia okreslonego cely przetwarzania.

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki Sposéb, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji. Te dodatkowe informacje sg przechowywane osobno j 3
objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej  Iub mozliwej  do zidentyfikowania  osobie fizyczne;j.
W przeciwienstwie  do anonimizacji, ktdérej  skutkiem jest  nieodwracalne
uniemozliwienie identyfikacji osoby, pseudonimizacja jest procesem odwracalnym.
RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), ktére bedzie
stosowane od 25 maja 2018 r. ; Jego celami sg skuteczna ochrona podstawowych praw

procesu ,,szacowanie ryzyka” ujeto takie zadania, Jjak: ustalenie kontekstu, ocena
ryzyka, postepowanie z ryzykiem oraz jego monitorowanie i przeglad.
Wiasciciel aktywow — jest to osoba odpowiedzialna w danym podmiocie za konkretny



zrealizowanym zagrozeniem, np. program antywirusowy, drzwi antywlamaniowe,
stosowanie procedury bezpieczenstwa,

— Zagrozenie - jest to zrédlo potencjalnej szkody, np. zagrozenie naruszenia integralnogci
danych.

2. DEFINICJA BEZPIECZENSTWA INFORMACJH

Bezpieczenstwo informacji postrzegane jest przez pryzmat zachowania jego podstawowych
cech, definiowanych jako:

— Poufnos$é — cecha informacji okreslajgca, ze do informacji majg dostep tylko osoby
uprawnione, a wszelkie préby nieuprawnionego dostepu sa uniemozliwione dzieki
wdrozeniom odpowiednich zabezpieczen,

~ Integralno$¢ - cecha informacji, dzieki ktorej informacje pozostajg kompletne
1 prawidtowe (pozbawione bleddéw i przektaman).

— Dostepnos¢ -~ cecha informacji okreslajaca, ze informacja jest dostgpna dla
uprawnionych uzytkownikéw wtedy, gdy maja uzasadniong potrzebe skorzystania
zniej. Celem zarzadzania bezpieczenstwem informacji jest zachowanie wszystkich
wyzej wymienionych cech. Utrata dowolnej z powyzszych cech stanowi naruszenije
bezpieczenstwa informacji.

3. PRAWA 0SOB wy NIKAJACE Z RODO

Kazda osoba powinna mieé kontrole nad dotyczacymi jej danymi osobowymi, niezaleznie od
tego kto i w jakim celu te dane przetwarza. Ogélne rozporzadzenic o ochronie danych (RODO)
przyznaje szereg uprawnief podmiotom danych:;

= prawo do bycia poinformowanym o operacjach przetwarzania

— Pprawo dostepu,

—~ prawo do Sprostowania/uzupetnienia danych,

~ Prawo do usunigcia danych (prawo do bycia Zapomnianym),

— prawo do ograniczenia Przetwarzania,

— prawo do przenoszenia danych,

— prawo do sprzeciwu,

~ prawo do tego, by nie podlegaé profilowaniu.

Prawo dostepu do Danych

Kazda osoba, ktérej dane sa przetwarzane, ma prawo do wystapienia do administratora
z wnioskiem, o wydanie Jej informacji o tym, czy jej dane sa przetwarzane, a jezeli tak, to do
uzyskania dostepu do tych danych lub uzyskania ich kopii,

Administrator Danych jest zobowigzany do udzielenia stosownych informacjj wnioskodawcy
bez nadmiernych oplat oraz bez zbgdnej zwioki, najpézniej w terminie 1 miesigea od
otrzymania wniosku.,



Prawo do poprawienia Danyeh

Osoba, ktorej dane s3 przetwarzane przez administratora ma prawo, w razie stwierdzenia
niescistosei w zgromadzonych danych, w kazdej chwili spowodowaé, zeby jej dane zostaly
poprawione przez administratora bez zbednej zwloki.

Ponadto, jezeli jest to uzasadnione z uwagi na cel przetwarzania jej danych, osoba, ktérej dane
dotyczg, ma prawo zadaé od administratora uzupetnienia niekompletnych danych.

Prawo do ograniczenia przetwarzania danych
Kazda osoba, ktérej dane 8§ przetwarzane, ma prawo zadaé ograniczenia ich przetwarzania
w nastepujgcych przypadkach:

L. jezeli kwestionuje prawidtowogé danych (ograniczenie nastepuje na okres sprawdzenia
prawidtowosci danych przez administratora),

2. wniosta sprzeciw wobec przetwarzania (ograniczenie nastgpuje do czasu stwierdzenia
czy podstawy administratora do przetwarzania sa nadrzedne wobec podstaw sprzeciwu),

3. przetwarzanie jest niezgodne z prawem, a osoba, ktérej Dane dotycza, sprzeciwia sig
ich usunigciu, zgdajac w zamian ograniczenia ich przetwarzania,

4. dane nie sa juz potrzebne administratorow! do celéw przetwarzania, jednakze osoba,
ktérej dane dotycza potrzebuje ich do ustalenia, dochodzenia Iub obrony roszczen
prawnych.

W razie ograniczenia przetwarzania danych na wniosek osoby, ktorej dane dotyczg,
administrator bedzie uprawniony wylgcznie do przechowywania danych tej osoby.
Jakiekolwiek przetwarzanie wybiegajace poza ich przechowywanie bedzie wymagato odregbne;j
zgody, chyba ze przetwarzanie Jest niezbedne z uwagi na ochrone roszczeni lub praw innej
osoby lub z uwagi na wazne przestanki interesu publicznego. W takiej sytuacji, przed
uchyleniem ograniczenia przetwarzania, administrator jest zobowigzany poinformowaé o tym
fakcie osobe, ktéra zadata ograniczenia.

Prawo do sprzeciwu

Kazda osoba, ktérej dane $3 przetwarzane moze w dowolnym momencie whiesé sprzeciw
wobec przetwarzania jej danych.

W razie wniesienia takiego sprzeciwu administrator nie moze dalej przetwarzaé danych osoby,
ktéra wniosta sprzeciw, chyba ze wykaze on istnienie waznych, prawnie uzasadnionych,
podstaw do przetwarzania, nadrzgdnych wobec intereséw, praw i wolno$ci osoby, ktéra
wniosta sprzeciw.

W przypadku przetwarzania danych do celow marketingu bezposredniego, osoba, ktérej dane
3 przetwarzane ma prawo wniesé sprzeciw wobec przetwarzania Jjej danych w tym celu.
Powyzsze dotyczy réwniez sprzeciwu wobec profilowania. Administrator jest zobowigzany
poinformowac osobg o ww. przystugujgcym jej uprawnieniy najpozniej przy okazji pierwszego
kontaktu, przy czym wspomniana informacja powinna by¢ przedstawiona w Sposob wyrazny
1 tatwy do zrozumienia - odrebnie od innych informacji.
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Prawo do bycia zapomnianym (prawe de usunigeia danych)

Kazda osoba, ktdrej dane sg przetwarzane ma prawo zgdania od administratora niezwlocznego

usunigcia dotyczacych jej danych, a administrator ma obowigzek jej dane usung¢ bez zbgdne;j

zwloki, jezeli zachodzi przynajmniej jedna z nastgpujacych okolicznosci:

1. dane nie s3 juz niezbedne do celow, w ktorych zostaly zebrane lub w inny sposob
przetwarzane,

2. osoba, ktorej dane dotycza, cofnela zgode na przetwarzanie jej danych i nie ma innej
podstawy do ich przetwarzania,

3. osoba, ktérej dane dotycza wniosta sprzeciw wobec przetwarzania jej danych i nie istniejg
nadrzedne prawnie uzasadnione podstawy przetwarzania,
dane byty przetwarzane niezgodnie z prawem,

5. dane musza zosta¢ usunicte w celu wywigzania sie z obowigzku prawnego przewidzianego
w prawie Unii lub prawie panstwa czfonkowskiego, ktéremu podlega administrator;

6. dane zostaly zebrane w zwiazku z oferowaniem ustug spoteczefistwa informacyjnego.

Ponadto, jezeli administrator upublicznit dane, to na wniosek osoby, ktérej dane dotyczg -
biorgc pod uwage dostepna technologi¢ i koszt realizacji - jest zobowigzany do podjecia
rozsadnych dziatan, w tym $rodkéw technicznych, by poinformowaé administratorow
przetwarzajacych te dane, ze osoba, ktorej dane dotycza, zada, aby administratorzy ci usuneli
wszelkie tacza do tych danych, a takze kopie lub replikacje tych danych.

Prawo do bycia zapomnianym moze zosta¢ ograniczone w sytuacji, gdy przetwarzanie bedzie

niezbedne z uwagi na:

1. korzystanie z prawa do wolnosci wypowiedzi i informacji;

2. wywigzanie sie z prawnego obowigzku wymagajacego przetwarzania na mocy prawa Unii
lub prawa panstwa czlonkowskiego, ktoremu podlega administrator, lub do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej administratorowi;

3. wzgledy interesu publicznego w dziedzinie zdrowia publicznego;

4. cele archiwalne w interesie publicznym, cele badan naukowych lub historycznych lub cele
statystycznych, o ile prawdopodobne jest, ze prawo do usunigcia danych uniemozliwi lub
powaznie utrudni realizacje celéw takiego przetwarzania;

5. wustalenie, dochodzenie lub obrone roszczen.

Prawo do przenoszenia danyeh

Osoba, ktorej dane dotycza, ma, co do zasady, prawo do uzyskania od administratora kopii
przekazanych mu danych, w formacie ustrukturyzowanym, powszechnie uzywanym
i maszynowo czytelnym oraz do zadania przestania tych danych innemu administratorowi.
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4. ZASADY PRZETWARZANIA DANYCH

Gtéwne zasady postepowania przy przetwarzaniu danych osobowych wyznacza art. 5 RODO.
7 tresci art. 5 RODO wynika, iz Administrator Danych przetwarzajacy dane powinien
dokonywaé tego zgodnie z ponizszymi zasadami.

Zasada zgodnoéci z prawen, rzetelnosci i przejrzystosci
Zgodnie z nig dane osobowe muszg by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposob
przejrzysty dla osoby, ktorej dane dotyczg

1. dla osob fizycznych powinno byé przejrzyste, ze dotyczace ich dane osobowe sg
zbierane, wykorzystywane, przegladane lub w inny sposéb przetwarzane oraz w jakim
stopniu te dane osobowe sg lub bedg przetwarzane
wszelkie informacje i wszelkie komunikaty zwigzane z przetwarzaniem tych danych

™o

osobowych maja by¢ tatwo dostepne i zrozumiate oraz sformulowane jasnym i prostym
jezykiem,

3. osoby ktérych dane dotycza nalezy informowaé o tozsamosci administratora i celach
przetwarzania oraz innych informacji majacych zapewni¢ rzetelno$¢ i przejrzystosc
przetwarzania w stosunku do nich,

4. osobom ktérych dane dotycza nalezy zapewni¢ mozliwos¢ uzyskania potwierdzenia
i informacji o przetwarzanych danych osobowych ich dotyczacych,

5. osobom fizycznym nalezy u$wiadomié ryzyka, zasady, zabezpieczenia i prawa
zwigzane z przetwarzaniem danych osobowych oraz sposoby wykonywania praw
przystugujacych im w zwiazku z takim przetwarzaniem,

6. konkretne cele przetwarzania danych osobowych powinny by¢ wyrazne, uzasadnione i
okreslone w momencie ich zbierania,

Zasada ograniczenia celu
Zgodnie z nig dane osobowe muszg by zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami:
1. dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy celu przetwarzania
nie mozna w rozsadny spos6b osiagna¢ innymi sposobami,
2. dalsze przetwarzanie do celdéw archiwalnych w interesie publicznym, do celoéw badan
naukowych lub historycznych lub do celéw statystycznych nie jest uznawane w mysl
art. 89 ust. | za niezgodne z pierwotnymi celami,

Zasada minimalizacji danych
Zgodnie z nig dane osobowe musza by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celow, w ktdrych sg przetwarzane,

Zasada prawidlowosci

Zgodnie z nig dane osobowe musza by¢ prawidiowe i w razie potrzeby uaktualniane; nalezy
podjaé wszelkie rozsadne dziatania, aby dane osobowe, ktore sg nieprawidlowe w swietle celow
ich przetwarzania, zostaly niezwlocznie usunigte lub sprostowane,
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Zasada ograniczenia przechowywania

Dane osobowe musza by¢ przechowywane w formie umozliwiajacej identyfikacjg osoby, ktorej
dane dotycza, przez okres nie dluzszy, niz jest to niezbgdne do celéow, w ktorych dane te sg
przetwarzane:

1. dane osobowe mozna przechowywaé przez okres dtuzszy, o ile bedg one przetwarzane
wylacznie do celéw archiwalnych w interesic publicznym, do celéw badan naukowych
lub historycznych ub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem,
7e wdrozone zostana odpowiednie Srodki techniczne i organizacyjne wymagane na
mocy niniejszego rozporzadzenia w celu ochrony praw i wolnosci 0séb, ktorych dane
dotycza,

2. aby zapobiec przechowywaniu danych osobowych przez okres dtuzszy, niz jest to
niezbedne, administrator powinien ustali¢ termin ich usuwania Iub okresowego
przegladu,

Zasada integralnosci i poufnosci
Dane osobowe musza by¢ przetwarzane w sposéb zapewniajacy im odpowiednie
bezpieczenstwo i poufnosé, w tym ochrong przed:

1. niedozwolonym lub niezgodnym z prawem przetwarzaniem- ¢czyli nieuprawnionym
dostepem do nich i do sprzetu stuzacego ich przetwarzaniu oraz przed nicuprawnionym
korzystaniem z tych danych i z tego sprzgtu,

2. przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocy odpowiednich
érodkow technicznych lub organizacyjnych,

Zasada rozliczainoéci

Administrator jest odpowiedzialny za przestrzeganie powyzszych zasad. Musi on by¢ takze w
stanie wykaza¢ ich przestrzeganie (to po stronie AD lezy cigzar dowodu, ze przestrzega zasad
rozporzadzenia RODO) - wynika stad, ze administrator musi by¢ w stanie udowodni¢
przestrzeganie, opisanego w art. 25 RODO, obowiazku uwzgledniania ochrony danych w fazie
projektowania oraz zapewnicenia domy$inej ochrony danych.

5. POZOSTALE ZASADY BEZPIECZENSTWA STOSOWANE W URZEDZIE
MIEJSKIM W SWIETOCHLOWICACH

Ponizsze zasady stanowig podstawe dla skutecznego zarzadzania bezpieczenstwem informacji
i sa brane pod uwagg przy wprowadzaniu Systemu Bezpieczenstwa:

1. Zasada uprawnionego dostepu. Kazdy pracownik przeszed! szkolenie z zasad
ochrony informacji na platformie https://e-szkolenia.nist.gov.pl/ pt. ,Zmiany w zakresie
danych osobowych w zwigzku z wejsciem w zycie RODO?”, spelnia kryteria
dopuszczenia do informacji (posiada upowaznienie do przetwarzania danych
osobowych wydane przez Administratora) i podpisal stosowne o$wiadczenie
o zachowaniu poufnosci.

2. Zasada przywilejéw koniecznych. Kazdy pracownik posiada prawa dostepu do
informacji, ograniczone wylacznie do tych, ktére s3 konieczne do wykonywania
powierzonych mu zadan.
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3. Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie, do ktérego
ma dostep, ograniczona wylacznie do zagadnien, ktore sg konieczne do realizacji
powierzonych mu zadan.

4. Zasada $wiadomosci zbiorowej. Wszyscy pracownicy sa $wiadomi koniecznosci
ochrony zasob6éw informacyjnych i aktywnie uczestniczg w tym procesie.

5. Zasada indywidualnej odpowiedzialnosci. Za bezpieczefistwo poszczegblnych
elementéw odpowiadaja konkretne osoby.

6. Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach majg
tylko osoby upowaznione.

7. Zasada stalej gotowoSci. System jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wytgczanie mechanizmow zabezpieczajacych.

8. Zasada adekwatno$ci. Uzywane $rodki techniczne i organizacyjne muszg by¢
adekwatne do sytuacji.

9. Zasada $swiadomej konwersacji. Nie zawsze i wszgdzie trzeba mowié, co si¢ wie, ale
zawsze 1 wszedzie trzeba wiedzie¢ co, gdzie i do kogo sig mowi.

7. PROCESOWE PODEJSCIE DO BEZPIECZENSTWA INFORMACJI

Zarzadzanie bezpieczenstwem informacji jest statym procesem, wykonywanym zgodnie
z cyklem PDCA, opisanym miedzy innymi w normie ISO/IEC 27001:2013 a pierwotnie
opisanym przez dr W. Edwarda Deminga.
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Rys: Karn G. Bulsuk (http:/kambulsuk.blogspot.com)

Cykl PDCA zaktada cztery powtarzajace si¢ fazy ciagtego doskonalenia procesu:

Faza P (Plan) — planowanie wdrozenia lub doskonalenia polityki bezpieczeristwa, analiza
proceséw, planowanie budzetu na bezpieczefistwo itp.

Faza D (Do) — implementacja, wdrozenie polityki bezpieczefistwa, wdrozenie zmian
wynikajgcych z proceséw pokontrolnych.

Faza C (Check) — kontrola stanu faktycznego i poréwnanic go z planowanym, analiza
réznic, identyfikacja Zrodet niezgodnosci.

Faza A (Act) — dziatanie, wdrozenie potencjalnych dziatafi naprawczych i doskonalenia.
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6. PRZEGLADY SYSTEMU BEZPIECZENSTWA

Zaklada sie, ze peten cykl PDCA dla Systemu Bezpieczenstwa nie powinien przekroczy¢
jednego roku. Zalozenie to bedzie spelnione przez zrealizowanie przegladu Systemu
Bezpieczefistwa raz na 12 miesigcy. Przeglad Systemu Bezpieczefistwa bedzie dokonywany
przez Administratora Danych lub upowazniong do wykonania wskazanej czynnosci osobg oraz
Inspektora Ochrony Danych.

7. CELE POLITYKI BEZPIECZENSTWA INFORMACJI

Celem Polityki Bezpieczenstwa Informacji jest wskazanie dziatan, jakie nalezy wykona¢ oraz
ustanowienie zasad i regut postepowania, ktore nalezy stosowac, aby wiasciwie wykona¢
obowiazki w zakresie bezpieczenstwa danych.

8. DEKLARACJA KIEROWNICTWA,

Kierownictwo Urzedu majac na uwadze warto$¢ przetwarzanej w Urzedzie informacji oraz
dobro i prawa 0s6b, ktérych dane osobowe przetwarza, pragnie dotozy¢ szczegolnej starannodci
w ochrong ich intereséw. Propaguje aktywne podejscie do zarzadzania bezpieczefistwem
informacji. Kierownictwo deklaruje zaangazowanie w realizacje postanowien polityki 1
propagowanie bezpieczefistwa, w tym bezpieczenstwa informacji wewnatrz organizacji.

9, ZAKRES OBOWIAZYWANIA POLITYKI BEZPIECZENSTWA INFORMACJI

Polityka bezpieczenstwa jest zestawem praw, regut i praktycznych do$wiadczen
regulujacych sposob zarzadzania, ochrony i dystrybucji informacji - danych osobowych.
Odnosi si¢ ona do probleméw zabezpieczania danych osobowych, zarbwno przetwarzanych
tradycyjnie, jak i przy wykorzystaniu systemow i technik informatycznych. Polityka
Bezpieczefstwa Informacji objete s3 wszystkie dane przetwarzane przez organizacje,
w szczegélnosci dane osobowe zawarte w urzadzeniach ewidencyjnych prowadzonych
w Urzedzie Miejskim, zaréwno w formie papierowej, jak 1 w systemach informatycznych oraz
informacje niejawne. Polityka Bezpieczefstwa Informacji objete sg wszystkie osoby
dopuszczone do przetwarzania danych osobowych tj. pracownicy, osoby $wiadczace pracg na
podstawie umowy zlecenia lub o dzieto, praktykanci, stazysci i podmioty zewngtrzne.

10. ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMACJI

Zarzadzanie bezpieczenstwem informacji w Urzedzie Miejskim opiera si¢ na nastgpujagcym
podziale odpowiedzialnosci:

1. Prezydent Miasta odpowiedzialny jest za zapewnienie zasobdw niezbednych dla
opracowania, wdrozenia, funkcjonowania, utrzymania i doskonalenia Systemu Bezpieczenstwa
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Urzedu oraz stosowania poszczeg6lnych zabezpieczen. Prezydent Miasta wykonuje czynno$ci
wynikajace z RODO i przypisane Administratorowi Danych, w tym zakresie odpowiada za
zarzadzanie ryzykiem w zakresie naruszen oraz czynéw zabronionych.

3.

Kierownicy komérek organizacyjnych odpowiadajg za:

Przestrzeganie zasad ochrony informacji przez nich samych, jak i przez podlegtych im
pracownikow.

Identyfikowanie i dokumentowanie zagrozen dla bezpieczenstwa informacji.
Definiowanie oraz realizacje dziatan zapobiegajacych zagrozeniom.

Zapoznanie pracownikow z obowiazkami zwiazanymi z ochrong informacji na
stanowiskach pracy.

Przeszkolenic pracownikéw w zakresie przepisOw prawa oraz wewnetrznych zasad
przyjetych w pracy, dotyczacych ochrony informacji.

Wiasciwe informowanie stron/wiascicieli danych osobowych o przystugujacych im
prawach z wynikajgcych z przepiséw RODO

Odpowiedzialno$¢ za bezpieczenstwo informacji ponosza Wwszysey pracownicy

zgodnie z posiadanymi zakresami obowigzkow.

4.

Kazdy pracownik obowigzany jest dba¢ o bezpieczehstwo powierzonych mu do

przetwarzania, archiwizowania lub przechowywania informacji zgodnie z obowigzujacymi
w Urzedzie przepisami wewnetrznymi w tym m. in:

a)
b)

©)

d)
€)

f)

g)

Stosowa¢é zasady opisane w polityce oraz innych dokumentach wewng¢trznych Urzedu.

Chroni¢ informacje podlegajace ochronie przed dostgpem do nich o0s6b

nieuprawnionych.

Chroni¢ dane przed przypadkowym lub umysinym zniszczeniem, utrata lub

modyfikacja.

Chroni¢ sprzet, wydruki komputerowe i inne nosniki zawierajace dane chronione,

Utrzymywaé w tajemnicy powierzone hasta, czestotliwosci ich zmiany oraz szczegdly

technologiczne systemow takze po ustaniu zatrudnienia w Urzedzie.

Stosowaé sie do szczegdtowych zalecen w zakresie ochrony antywirusowej, a takze do

innych zalecen wynikajacych z Systemu Bezpieczenistwa Urzedu.

Powiadomié Inspektora Ochrony Danych lub bezposredniego przetozonego o:

— Ujawnieniu lub mozliwosci ujawnienia informacji chronionych osobom
nieupowaznionym.

— Nieautoryzowanej zmianie informacji chronionych lub mozliwo$ci wprowadzenia
nieautoryzowanych zmian.

—  Zniszczeniu lub mozliwosci zniszezenia informacji chronionych.

_  Zablokowaniu lub mozliwoéci zablokowania pracy systemu informatycznego
przetwarzajacego informacje chronione lub uniemozliwienia innego dostgpu do
informacji chronionych.
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12. STRUKTURA SYSTEMU BEZPIECZENSTWA

1. Administrator Danych
a) wprowadza, zarzadza i sprawuje nadzér nad dziataniem Systemu Bezpieczenistwa,
b) okre$la rodzaje zasobow podlegajacych ochronie,
¢) decyduje o celach i $rodkach przetwarzania danych.

2. Inspektor Ochrony Danych

a) sprawuje nadzor nad realizacja zapisow Polityki Bezpieczefistwa Informacji,

b) analizuje raporty z wszelkich zdarzeni zwigzanych z bezpieczefistwem wszystkich
zasobdw chronionych,

¢) monitoruje zachowanie wlasciwego poziomu bezpieczenstwa informacji,

d) przedstawia okresowy raport o stanie bezpieczenstwa informacji.

e) analizuje ryzyko bezpieczenstwa danych osobowych

f) wykonuje czynno$ci wynikajace z zapisow RODO

3. Administrator Systemu Informatycznego

a) monitoruje oraz zapewnia cigglo$¢ dzialania systemu IT,

b) utrzymuje rejestr waznych aktywow w zakresie systemu informatycznego,

¢) utrzymuje konfiguracjg i wydajnos¢ systemu teleinformatycznego,

d) instaluje i konfiguruje sprzet, systemy i aplikacje,

e) odpowiada za administracje oprogramowaniem Systemowym W  stopniu
umozliwiajacym zachowanie bezpieczenstwa systemu i zabezpieczenie danych przed
nieupowaznionym dostepem,

f) wspolpracuje z dostawcami aplikacji,

g) nadzoruje wdrozone aplikacje,

h) zarzadza kopiami awaryjnymi danych

i) opracowuje dokumentacje dla systeméw teleinformatycznych,

j) opracowuje standardy dotyczace systeméw teleinformatycznych,

k) opracowuje procedury okreélajace zarzadzanie systemem teleinformatycznym.

13. MIEJSCE /OBSZARY/ZBIORY/REJESTRY PRZETWARZANIA DANYCH
OSOBOWYCH

Jako miejsce przetwarzania danych osobowych wyznacza si¢ wszystkie budynki Urzedu
Miejskiego w Swigtochlowicach, w tym pomieszczenia, w ktérych umozliwiono pracg
w systemie informatycznym Urzedu.

l. Wykaz budynkéw, pomieszezen lub czgsci pomieszczen tworzgcych obszar, w kidrym
przetwarzane sa dane osobowe stanowi zatgcznik nr 1.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych stanowi zafacznik nr 2.

3. Opis struktury zbior6w danych osobowych wskazujacy zawarto$¢ poszezegolnych pol
informacyjnych i powigzania miedzy nimi stanowi zalacznik nr 3.
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4. Sposéb przeptywu danych osobowych pomiedzy poszczegdlnymi systemami stanowi
zakgcznik nr 4.
5. Rejestr czynnosci przetwarzania stanowi zatacznik nr 3.

14. PRZETWARZANIE DANYCH OSOBOWYCH

1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylgcznie osoby posiadajgce
upowaznienie do przetwarzania danych osobowych, nadane przez Administratora Danych.
Upowaznienie do przetwarzania danych osobowych uzyskuje osoba, ktérej stanowisko
pracy wymaga takiego upowaznienia. Upowaznienie okresla zakres dostgpu do
przetwarzania w zakresie poszczeglnych celow przetwarzania (dawniej tzw. zbiordw
danych osobowych) zaréwno w systemie tradycyjnym, jak i elektronicznym
2. Upowaznienie do przetwarzania danych osobowych muszg uzyska¢ réwniez osoby,

pracujace na terenie Urzedu, nie bedace etatowymi pracownikami Urzedu Miejskiego:
w tym stazysci i praktykanci, pracownicy podmiotow zewnetrznych oraz inne osoby
krétkoterminowo upowaznione.

3. Zmiana stanowiska pracy, zwiazana z koniecznoscig uzyskania dostepu do
przetwarzania danych osobowych w innych celach niz dotychczas, wymaga
uniewaznienia dotychczasowego upowaznienia do przetwarzania danych osobowych
oraz nadania nowego upowaznienia do przetwarzania danych osobowych.

4. Kazdy pracownik Urzedu, ktéry otrzyma upowaznienie do przetwarzania danych
osobowych, zobowigzuje si¢ pisemnie do zachowania w tajemnicy tych danych oraz
sposobdw ich zabezpieczania.

5. W przypadku wspolipracy z wykonawcami przetwarzajacymi dane osobowe Wydziat
odpowiedzialny za wspdlprace zawiera pisemng Umowg powierzenia przetwarzania
danych.

15. WYDAWANIE UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowaznienia do przetwarzania danych osobowych w Urzedzie Miejskim
w Swictochtowicach wydaje Administrator Danych.

2. Upowaznienia dla wszystkich pracownikéw wydawane s3 za posrednictwem
Wydziatu Organizacyjnego.

3, Rejestr upowaznienn do przetwarzania danych osobowych prowadzi Wydzial
Organizacyjny Urzedu Miejskiego w Swietochtowicach.

4. Wydane upowaznienie jest jednocze$nic dokumentem upowazniajgcym
Administratora Systemu Informatycznego do zatozenia profilu uzytkownika w ramach
danej komérki organizacyjnej w ktorej pracownik bedzie wykonywat czynnosci
stuzbowe.

5. Upowaznienic wygasa z momentem rozwigzania stosunku pracy lub odpowiedniej
umowy oraz z uptywem czasu na jaki zostato wydane. Z momentem z{ozenia podpisu
na karcie obiegowej Administrator Systemu Informatycznego usuwa przyznane
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uzytkownikowi uprawnienia do korzystania z systemu, nie usuwajac konta i informacji
zgromadzonych przez pracownika.

16. SZKOLENIA

Wszyscy pracownicy Urzedu przechodza szkolenia z zakresu bezpieczefistwa informacji,
w tym z ochrony danych osobowych. Inspektor Ochrony Danych lub Administrator Systemu
Informatycznego najpézniej w dniu dopuszczenia do pracy w systemie prowadzi indywidualne
szkolenie dla dopuszczanego pracownika. W trakcie szkolenia pracownik zostaje zapoznany
z zakresem swoich uprawnief (dotyczy réwniez systemu informatycznego) wynikajacych
z pelnionego stanowiska i potwierdza zrozumienie warunkéw dostepu do systemu. Ponadto
kazdy pracownik jest zobowigzany do odbycia szkolenia na platformie https://e-
szkolenja.nist.gov.pl/, ,.Zmiany w zakresie danych osocbowych w zwiazku z wejsciem w Zycie
RODO”

17. OPIS SYSTEMOW INFORMATYCZNYCH

W Urzedzie funkcjonuje system informatyczny, przetwarzajacy informacje, w tym dane
osobowe, w formie elektronicznej. Przez obszar systemu objety niniejszg Polityka rozumie si¢
wszelkie urzadzenia techniczne niezbedne do funkcjonowania systemu informatycznego
wdanej jednostce organizacyjnej, w ktorym wykonywane s3 zadania zwigzane
z wprowadzaniem, przetwarzaniem Oraz archiwizowaniem danych osobowych lub
korzystaniem ze zbioréw zawierajacych dane osobowe oraz pomieszczenia, w ktorych te
urzadzenia si¢ znajdujg.

Instrukcja zarzagdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych stanowi zafacznik nr 6.

18. STANDARDY AKCEPTOWALNEGO WYKORZYSTYWANIA SPRZETU
SLUZBOWEGO

Kazdy pracownik zobowigzany jest do przestrzegania wszelkich regulacji dotyczacych obszaru
zarzadzania bezpieczenstwem informacji. Pracownicy Urzedu musza by¢ $wiadomi faktu, ze
wszystkie systemy informatyczne, w tym telekomunikacyjne, sa przeznaczone do uzytku
stuzbowego i nie zapewniajg prywatnosci w przypadku wykorzystywania ich do celéw
pozastuzbowych. Obowigzkiem Administratora Systemu Informatycznego jest okresowe
przegladanie systemow, w tym sposobu wykorzystywania ich przez pracownikéw i dziatania
pozastuzbowe nie sa wylgczone z takich przegladéw. Zaklada si¢ wykorzystanie systemow
jedynie dla celow stuzbowych.
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19. PRACOWNICY URZEDU MIEJSKIEGO NIE MOGA WYKORZYSTYWAC
SPRZETU SLUZBOWEGO:

Do dzialan sprzecznych z przepisami prawa, w tym do przechowywania, przetwarzania
Jub przesytania materiatéw nielegalnych (w rozumieniu prawa autorskiego, kodeksu
karnego innych obowiazujgcych przepisow prawa).

Do przesylania lub wyswietlania materiatow, ktére mogg narazi¢ inne osoby na
otrzymanie lub zobaczenie tresci dla nich obrazliwych lub kezywdzacych.

Do podszywania si¢ pod inne osoby lub systemy.

Do préb uzyskania informacji, do ktérej nie maja dostepu z racji petnionych funkeji
i obowiazkéw na nich natozonych (stanowi to naruszenie zasady wiedzy koniecznej).
Do podlgczania nicautoryzowanych urzadzen do sieci Urzedu.

Do nieautoryzowanego (samodzielnego) odtgczania lub przenoszenia urzadzen IT.

Do samodzielnego instalowania  nieautoryzowanego  przez organizacj¢
oprogramowania.

20. OPIS ZAGROZEN:

Do najwazniejszych zagrozen zwigzanych z bezpieczehstwem informacji naleza:

Kradziez, zniszczenic lub zagubienie dokumentacji, w tym dokumentacji w formie
elektronicznej, za pomocg ktdrej osoba nieuprawniona moze doprowadzi¢ do
naruszenia lub czynu zabronionego, zgodnie z wytycznymi RODO

Kradziez sprzetu elektronicznego: komputera, notebooka, pendrive’a zawierajacego
dane wrazliwe,

Obecnos¢ wirusa komputerowego,

Pozostawienie niezabezpieczonych dokumentow,

Pozostawienie otwartego pomieszczenia podczas nicobecnoscl pracownikow,
Wiamanie do pomieszczenia Urzegdu,

Wyciek informacji do 0s6b nieupowaznionych.

Udostepnienie dokumentéw osobie nieuprawnione;.

21. SPOSOBY ZABEZPIECZANIA INFORMACJI

21.1. KONTROLA DOSTEPU DO SYSTEMU INFORMATYCZNEGO

1.

2.

Kazda osoba upowazniona do przetwarzania danych w systemie informatycznym,
posiada konto uzytkownika zaktadane przez Administratora

Systemu Informatycznego Kazde nowe konto uzytkownika systemu, jak rowniez
wszelkie zmiany w zakresie kont wykonywane sa na pisemny wniosek Kierownika
komorki organizacyjnej, kierowany do Administratora Systemu Informatycznego na
adres mailowy pomoc(@swietochlowice.pl. Zgloszenia ustne lub papierowe beda
przyjmowane tylko i wylacznie w szczegélnie uzasadnionych przypadkach.
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3. W ramach utworzonego konta, uzytkownik otrzymuje identyfikator oraz hasto dost¢pu.

4. System informatyczny Urzgdu wymusza zmiane haset dostgpu nie rzadziej niz co 30
dni.

5. Pracownik jest zobowiazany do zmiany hasta dostepu na kolejny miesige
w odpowiednim terminie. Konieczno$¢ zmiany hasta jest sygnalizowana przez system

6. Haslo nalezy zachowaé w tajemnicy 1 zabezpieczy¢ przed dostepem 0s6b trzecich.

7. Zabrania sie przekazywania hasel dostgpu innym pracownikom Urzedu a takze —
swlaszcza - osobom niezwigzanym z organizacja pod rygorem zastosowania
odpowiedzialnodci dyscyplinarnej, wynikajacej z przepisow okreslonych w Rozdziale
IV Ustawy Kodeks Pracy.

8. Zabrania si¢ zapisywania hasel w miejscach umozliwiajacych przejecie przez osoby
nieupowaznione oraz umozliwiajacych identyfikacje wiasciciela, uzytkownika
systemu.

9. Konieczne jest wykonywanie swoich obowigzkow pracy w ramach wilasnego konta
uzytkownika. Niedopuszczalne jest korzystanie z jednego konta uzytkownika przez
wiele 0sob.

10. Odpowiedzialno$¢ za wprowadzenie do systemu informacji blednych, niezgodnych
zprawem lub tez zagrazajacych Urzedu, bedzie nakladana na wiadcicieli kont,
niezaleznie od faktu, czy zostaty one przez niego wprowadzone.

11. Administrator Systemu Informatycznego zobowigzany jest do niezwlocznego
informowania Administratora Danych za posrednictwem Inspektora Ochrony Danych
o kazdorazowym przypadku nieprzestrzegania powyzszych zapisow.

21.2. ZASADY DOTYCZACE KONT I HASEL

— Minimalna dtugo$¢ hasta: 8 znakow

— Maksymalny czas zycia hasta: 30 dni

—  Tloéé nicudanych prob logowania przed zablokowaniem konta: 5 prob

— Zasady zlozonosci hasta:

—  Nie mogg zawiera¢ nazwy konta uzytkownika ani czesci jego petnej nazwy dtuzszej niz
dwa kolejne znaki.

— Musza zawiera¢ znaki z trzech sposrod nastepujacych czterech kategorii:

—  Wielkie litery angielskie (od A do Z)

— Male litery angielskie (od a do z)

—  Cyfry systemu dziesigtnego (od 0 do 9)

_  Znaki niealfabetyczne (na przyklad !, §, #, %)

— Wymagania dotyczgce ztozonosci sg wymuszane podczas zmienienia lub tworzenia
hasta.
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21.3. POLITYKA CZYSTEGO BIURKA 1 CZYSTEGO EKRANU

Obowiazkiem pracownikéw Urzedu Miejskiego jest zadbanie, aby informacje wrazliwe, w tym
dane osobowe, nie byly udostepnione osobom nieuprawnionym. Polityka czystego biurka
oznacza, e informacje wrazliwe nie moga zosta¢ na biurku podczas nieobecnosci pracownika
— musi on wezesniej odpowiednio je zabezpieczy¢ (np. przez schowanie ich w szafce
zamykanej na zamek). Polityka czystego ekranu oznacza obowigzek zablokowania ekranu
komputera przed odejsciem od niego, poprzez stosowanie, wygaszacza ekranu chronionego
haslem z czasem ustawionym na okres nie dfuzszy niz 10 minut.

21.4. ZARZADZANIE INCYDENTAMI I NARUSZE] IAMI

Wszelkic incydenty noszace znamiona naruszenia polityki bezpieczenstwa (a wiegc
w szezegdlnoéci noszace znamiona intencjonalnych dziatan majgcych na celu narazenie
informacji wrazliwych na nieuprawnione ujawnienie, uniemozliwienie dostgpu do nich lub
spowodowanie naruszenia ich integralnosci) sa zglaszane przez pracownikéw Urzedu do
Przetozonego lub Inspektora Ochrony Danych. Zgtoszenie incydentu, a takze zagrozenia
bezpieczenstwa danych —osobowych nastgpuje W drodze mailowe] na adres
pomoc@swietochlowice.pl oraz iod@swietochlowice.pl — wiadomo$¢ powinna zawiera¢ tytul
INCYDENT/ZAGROZENIE DANYCH OSOBOWYCH. Inspektora Ochrony Danych.
weryfikuje czy zgloszenie jest zgloszeniem incydentu w mys$l przyjetego Systemu
Bezpieczenstwa Informacji Urzedu.

Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
— niewlasciwe zabezpieczenie fizyczne pomieszezen, urzadzeni i dokumentow,
— niewlasciwe zabezpieczenie sprzetu IT lub oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,
~ nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.:
niestosowanie ochrony haset, niezamykanie pomieszczen).
Do typowych incydentow bezpieczenstwa danych osobowych naleza:
— zdarzenia losowe zewnetrzne (np.: pozar obicktu / pomieszczenia, zalanie wodg,
utrata zasilania, utrata tgcznosci),
_  zdarzenia losowe wewngtrzne (np.: awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki uzytkownikéw, utrata / zagubienie danych),
~  umy$lne incydenty (np.: wiamanie do systemu informatycznego lub pomieszczen,
kradziez danych / sprzetu, wyciek informacji, wjawnienie danych osobom
nicupowaznionym, $wiadome zniszczenie dokumentéw / danych, dziatanie wirusow
i innego szkodliwego oprogramowania).

Po potwierdzeniu przez Inspektora Ochrony Danych., iz zgtoszone odstepstwo jest incydentem

Inspektor Ochrony Danych. podejmuje nastgpujace dziatania:
— Informuje kierownictwo Urzgdu o zaistniatym incydencie.
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—  Weryfikuje przyczyny wystapienia incydentu. ustala czas wystapienia naruszenia, jego
zakres, przyczyny, skutki oraz wielko$¢ szkod, ktore zaistniaty

— Sprawdza czy podczas incydentu nie doszio do naruszenia danych osobowych
wrazliwych opisanych w art. 9 i art. 10 RODO.

—  Weryfikuje czy podczas incydentu nie doszto do czynu zabronionego w oparciu o dane
osobowe Urzedu.

— zabezpiecza ewentualne dowody, ustala osoby odpowiedzialne za naruszenie

—  Woprowadza dziatania korygujace majace na celu niedopuszczenie do powtorzenia
incydentu.

~ Informuje osobe zglaszajaca incydent o procedurze skorygowania incydentu.

— 0O ile to konieczne informuje pracownikéw Urzgdu o zaistniatym incydencie i jego
skutkach dla Systemu Bezpieczetistwa Informacji oraz dla Urzedu.

— Dokumentuje prowadzone postgpowariie.

UWAGA: naruszenie danych osobowych wrazliwych za pomocg ktérego dojdzie do czynu
zabronionego nalezy poddaé analizie ryzyka oraz jezeli jest konieczno$¢ zglosi¢ do Urzedu
Ochrony Danych Osobowych (dotychczas Generalnego Inspektora Danych Osobowych) do 72
godzin od momentu powzigcia informacji o naruszeniu dodatkowo nalezy powiadomi¢ osoby,
ktorych dane zostaly wykorzystane do realizacji naruszenia.

Po potwierdzeniu przez Inspektora Ochrony Danych., iz zgloszone odstgpstwo  jest
zagrozeniem Inspektor Ochrony Danych. podejmuje nastgpujace dziatania:
— ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,
_ rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych zagrozen w przysztosci.

22. KONSEKWENCJE NARUSZANIA  POLITYKI BEZPIECZENSTWA
INFORMACJI

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z obowigzujgcej Polityki
Bezpieczenstwa Informacji w Urzedzie moga by¢ potraktowane jako celowe naruszenie
obowigzkéw pracownika. Wyciggnigte konsekwencje stuzbowe nie wykluczaja mozliwosci
whiesienia sprawy z powodztwa cywilnego o naprawienie szkody.

23. POSTANOWIENIA KONCOWE

1. Polityka Bezpieczenstwa jest dokumentem wewnetrznym i nie moze by¢ udostepniania
osobom i instytucjom postronnym w Zadnej formie bez zgody ADO.

2. Osoby przetwarzajagce dane osobowe zobowigzane sa do stosowania postanowien
zawartych w niniejszej Polityce.

3. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych.
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4. W sprawach nieuregulowanych w niniejszej Polityce Bezpieczefistwa majg zastosowanie
przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/4/WE, ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r.
poz 1000) oraz wydane na ich podstawie akty wykonawcze.
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INSTRUKCJA BEZPIECZENSTWA
SYSTEMU TELEINFORMATYCZNEGO

W URZEDZIE MIEJSKIM W SWIETOCHLOWICACH
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INSTRUKCJA BEZPIECZENSTWA SYSTEMU TELEINFORMATYCZNEGO

Dokument spetnia wymagania Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

1. CELE INSTRUKCJI BEZPIECZENSTWA SYSTEMU TELEINFORMATYCZNEGO

Celem Instrukcji jest wskazanie dziatar, jakie nalezy wykona¢ oraz ustanowienie zasad i regut
postepowania, ktdre nalezy stosowal, aby wlasciwie wykona¢ obowigzki w zakresie
przetwarzania danych osobowych w systemach informatycznych Urzedu.

2. ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO I ZARZADZANIE SYSTEMAMI

Administrator Danych — odpowiedzialny jest za zabezpieczenia systemu informatycznego
oraz dopuszczenie oséb do pracy w systemie. Administrator Danych formalnie inicjuje
kontrole systemu informatycznego.

Inspektor Ochrony Danych jest upowazniony do:
a) prowadzenia kontroli prawidtowosci przestrzegania Instrukcji Bezpieczenstwa Systemu
Teleinformatycznego w catym zakresie jej obowigzywania,
b) wprowadzania zalecef oraz wydawania polecen dla wszystkich 0s0b dopuszczonych do
systemu — w zakresie niesprzecznym z niniejszg Instrukcja,

Inspektor Ochrony Danych odpowiada réwniez za zabezpieczenie obstugi systemow przez
Administratora Systemu Informatycznego w przypadku uszkodzenia, awarii lub naruszenia
bezpieczenstwa systemu.

Obowiazki Administratora Systemu Informatycznego:

a) wykonywanie czynnosci wynikajacych z niniejszej Instrukcji w zakresie zabezpieczenia
prawidlowego i bezpiecznego funkcjonowania bazy techniczne; i oprogramowania,
wykonywanie czynnosci wynikajgcych z niniejszej Instrukeji, zwiazanych z zapewnieniem
bezpieczenstwa systemu informatycznego, w tym:

— wprowadzenia lub usuwanie prawa dostgpu do systemu informatycznego dla
poszczegblnych pracownikéw na podstawie upowaznienia do przetwarzania danych
osobowych,

— opracowania systemu haset do poszczeg6lnych obszaréw systemu,

— zapewnienia konfiguracji systemu uniemozliwiajgcej wprowadzanie lub uzyskiwanie
danych z systemu przez niepowolfane osoby,

— przeprowadzanie kontroli systemu informatycznego z polecenia Inspektora Ochrony
Danych,

— monitorowanie bezpieczenstwa dla serweréw oraz urzadzen aktywnych sieci,
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— opracowywanie tematyki szkolen z zakresu systemu oraz urzadzen dla uzytkownikow
systemu — ze szczeg6lng dbatodcia o wiedzg z zakresu bezpieczefistwa systemow.

—  czuwanie zgodnie z wytycznymi niniejsze Instrukcji nad prawidtowoscia postgpowania
z noénikami zawierajacymi dane systemu,

— prowadzenie r1zetelnej dokumentacji systemu i czuwanie nad prawidtowoscig
sporzadzania tej dokumentacji przez inne osoby,

— zapewnienie statego kontaktu ze sobg lub osobg wskazang, za§ w przypadku wyjazdéw
lub niemoznoéci wykonywania swoich obowiazkow, powiadomienie o tym fakcie
Inspektora Ochrony Danych.

Administrator Systemu Informatycznego posiada nastepujace kompetencje:

a) przeprowadzanie kontroli systemu informatycznego,

b) podejmowanie krokow zaradezych, w tym wylaczanie systemu lub czesciowe
ograniczanie dostepu do niego, jezeli w jego ocenie istnigje zagrozenie dla
prawidtowego funkcjonowania systemu lub bezpieczefistwa danych w nim sig
znajdujacych.

Uzytkownik Systemu

Uzytkownikiem systemu jest osoba, ktora w ramach swoich obowigzkow stuzbowych korzysta
z systemu informatycznego w Urzgdzie. Dopuszczenia uzytkownika do systemu dokonuje
Administrator Systemu Informatycznego.

3. OPIS SYSTEMU

Przez obszar systemu objety niniejsza Instrukeja rozumie si¢ wszelkie urzadzenia techniczne,
systemy oraz aplikacje niezbgdne do funkcjonowania systemu informatycznego w Urzedzie,
w ktérym wykonywane s3 zadania zwigzane z wprowadzaniem, przetwarzaniem oraz
archiwizowaniem danych osobowych lub korzystaniem ze zbioréw zawierajacych dane
osobowe oraz pomieszczenia, w ktorych te urzadzenia si¢ znajduja.

4. SPOSOB UZYTKOWANIA SYSTEMU

1. System informatyczny eksploatowany jest na komputerach wolnostojacych i przenosnych
podtaczonych do sieci lokalnej Urzedu.

2. Dotaczanie do systemu innych urzadzen teletransmisyjnych, nie nalezacych do struktury
sieci musi zostaé zgloszone do Administratora Systemu Informatycznego.

3. Podiaczenie prywatnego komputera lub komputera przeno$nego wymaga uzyskania
zezwolenia Administratora Danych.

4. Dostep do poszezegdlnych obszaréw systemu jest zabezpieczony za pomocg hasel wedug
hierarchii dostepu opracowanej przez Administratora Systemu  Informatycznego,
sprawdzonej pod wzgledem formalnym przez Inspektora Ochrony Danych .

5. W szczegdlnosci zabezpieczeniom za pomocg haset podlega:

a) dostep do serweréw sieciowych,
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b) dostep do urzadzen aktywnych sieci,

¢) dostgp do konfiguracji serwerow,

d) dostep do konfiguracji stacji roboczych,

e) dostep do systemu dla poszczegdlnych uzytkownikow systemu,

6. Konfiguracja serwerdw oraz aplikacji zapewniajg odpornos¢ systemu na zanik zasilania
energetycznego lub inne przypadkowe uszkodzenia poszczegélnych stacji roboczych.
W szczegdlnosci:

a) Serwery sa zasilane wylacznie przez urzadzenia zasilajace UPS.
b) Za prawidtowos¢ podigczenia, monitorowanie stanu baterii odpowiada Administrator
Systemu Informatycznego.
¢) Konfiguracja serweréw zapewnia automatyczne bezpieczne wylaczanie serwera
w wypadku zaniku zasilania energetycznego, dluzszego niz czas podtrzymania
dobranego UPS.
d) Administrator Systemu Informatycznego odpowiedzialny jest za wykonanie
przynajmniej jednego probnego zamkniecia awaryjnego systeméw w kwartale.
7. Konfiguracja w systemie musi zapewni¢ odnotowanie w systemie faktu rozpoczecia
pracy przez kazdego z uzytkownikow, Wykaz logéw podlega zabezpieczeniu tacznie
z danymi systemu.
8. Konfiguracja systeméw powinna zapewniac mozliwoéé pozyskania informacji
o realizacji praw os6b fizycznych, w tym prawa do: dostepu do danych, modyfikacji danych,
kopiowania danych, przenoszenia danych, usuniecia danych.

UWAGA - kaidy system i aplikacja powinny posiada¢ informacj¢ o zgodnosci rozwigzan
technicznych z wytyeznymi RODO.

5. BEZPILCZENSTWO ZARZADZANIA SYSTEMU TELEINFORMATYCZNEGO:

5.1 . KOPIE BEZPIECZENSTWA

1. Uzytkownicy sa $wiadomi, ze archiwizacji podlegaja dane zapisane na dyskach
sieciowych udostepnianych na potrzeby poszczegdlnych komorek organizacyjnych oraz
dyskéw prywatnych uzytkownikow zlokalizowanych na dysku sieciowym. Z dyskow
tych wykonywana jest codzienna petna kopia.

2. Administrator Systemu Informatycznego konfiguruje kopie w ten sposéb, ze po
zakonhczeniu pracy Urzedu dane z serwera plikow i serwerow bazodanowych sa
przenoszone na serwer kopii zapasowych.

3. Z serwera kopii zapasowych prowadzony jest pefen zapisanych na dysk zewngtrzny.

4. Wszystkie kopie bezpieczenstwa i backupy powinny by¢ zlokalizowane w innej strefie
pozarowej budynku Urzedu.

5.2. ZABEZPIECZENIE ANTYWIRUSOWE
1. Za polityke antywirusowg odpowiedzialny jest Administrator ~ Systemu
Informatycznego.
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2. Program antywirusowy i konfiguracja systemu zapewniaja kontrolg calego systemu
informatycznego:
a) na biezgco,
b) przynajmniej raz dziennie, jezeli z przyczyn technicznych nie mozliwe jest jej
zapewnienie na biezaco,
¢) kazdorazowo przy korzystaniu z no$nikéw wymienialnych,

5.3. KORZYSTANIE Z POCZTY ELEKTRONICZNEJ
1. Poczta elektroniczna moze byé wykorzystywana tylko do celow stuzbowych.
2. Zabrania si¢ rozsytania m.in.:
a) ogloszen komercyjnych,
b) tzw. tancuszkéw szczgscia (listow, ktére wykorzystujac elementy socjotechniki
generuja niepozadany ruch na serwerach poczty elektronicznej),

¢) tresci wulgarnych,

d) materiatéw erotycznych,

e) tresci niezgodnych z obowiazujacymi przepisami prawa,

f) tresci prawem chronionych bez odpowiedniego zabezpieczenia np. szyfrowanie.
3. Korespondencja, ktéra przechowuje i dostarcza system pocztowy jest whasnoscig
Pracodawcy. Pracodawca w celach dowodowych oraz bezpieczenstwa systeméw ma
prawo do kontroli skrzynek pocztowych uzytkownikow. O wynikach kontroli powinien
by¢ poinformowany uzytkownik. 4. Korespondencja elektroniczna, jak i pliki moga
zostaé udostepnione innemu pracownikowi. Czynnoéci tej dokonaé mozna na pisemny
whiosek przetozonego pracownika, ktérego dane maja zosta¢ udostgpnione. We wniosku
wskazuje si¢ powod udostgpnienia oraz osobg, ktdrej udostepnia sig opisywane zasoby.
4. Pracodawca rezerwuje sobie prawo natychmiastowej blokady skrzynki
pocztowej w uzasadnionych przypadkach. Nadzor i opieke techniczng nad systemem
poczty elektronicznej sprawuje ASL

5.4. KORZYSTANIE Z SIECI INTERNET
1. Uzytkownicy moga korzysta¢ z dostgpu do Internetu tylko w celach stuzbowych
apraca w sieci Internet nie moze zagrazaé bezpieczefistwu  systemow
informatycznych.
2. Pracodawca moze wprowadzi¢ kategoryzacje stron internetowych oraz zablokowaé
dostep do wybranych kategorii.
3. Zabrania sig:
a) wykorzystywania sieci Internet w sposob, ktéry mogtby narazi¢ organizacje na
utrate dobrego imienia,
b) pobierania oprogramowania (W tym w wersjach darmowych), nie zwigzanego
z wykonywanymi obowigzkami sfuzbowymi,
¢) instalowania urzadzen udostepniajagcych Internet na sprzecie Pracodawcy bez
zgody Administratora Systemu Informatycznego.
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Zatgcznik nr 2
do Polityki Bezpieczenstwa

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych

prac geodezyjnych 1 kartograficznych na
obszarze Gminy Swietochtowice

L.p. | Nazwa zbioru Nazwa programu

1 Ewidencja przedsigbiorcow, ktdrzy zakofczyli | SEDziG
wykonywanie dziatalnodci gospodarczej przed
dniem 1 lipca 2011

2 Ewidencja gruntéw i budynkéw Gminy EwOpis
Swietochtowice

3 Wymiar i pobér podatku od nieruchomosci PON, Firma, Posesja

4 Wymiar i pobdr podatku rolnego PON-ROL

5 Wymiar i pobdr podatku od $rodkow POD-PRZY, POD-0560, Pojazd
transportowych

6 Rejestr skarg forma papierowa

7 _ Koncesja
Zezwolenia na sprzedaz napojow alkoholowych

8 Ewidencja kierowcow Kierowca

9 Ewidencja zezwolen transportowych forma papierowa

10 | Ewidencja pojazddw Rejestr

11 | Rejestr mieszkancow PB_EWID2

12 | Rejestracja urodzen, matzenstw i zgonow PB USC

13 | Wieczyste uzytkowanie i dzierzawa gruntow Umowy, UW

14 | Ewidencja zgtaszania i przyjmowania do zasobu | Osrodek
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15 | Ewidencja uzgadniania usytuowania | Osrodek
projektowanych sieci uzbrojenia terenu na
obszarze Gminy Swigtochtowice
16 | Protokoty ustalen Prezydenta Miasta forma papierowa
17 | Rejestr wnioskow forma papierowa
18 | Rejestr podan wnoszonych ustnie do Prezydenta Jorma papierowa
Miasta
19 | System obiegu dokumentow e-SOD
20 | Akta osobowe oraz inne dokumenty QUORUM
pracownicze
21 | Ewidencja zgtoszonych i wykonanych eMandat
interwencji oraz wwidencja mandatow karnych
Strazy Miejskiej w Swigtochfowicach
22 | Odpady komunalne EkoKosz, EkoKosz2, Odpady
23 | Uprawnienia do badan technicznych pojazdow forma papierowa
24 | Ewidencja instruktordw forma papierowa
25 | Ewidencja wyktadowcow forma papierowa
26 | Kandydaci na fawnikow forma papierowa
27 | Rejestr zamieszkania cudzoziemcow PB _EWID2
28 | Rejestr sprzetu plywajgcego stuzacego do Jorma papierowa
potowu ryb
29 Staty rejestr wyborcow PB EWID2
30 | Dokumentacja wyborcza i referendalna forma papierowa
31 Rejestracja i kwalifikacja wojskowa forma papierowa
32 | Swiadczenia na rzecz obrony forma papierowa

32




Ewidencja obiektow $wiadczacych ushugi forma papierowa

hotelarskie, nie bedace obiektami hotelarskimi

oraz pol biwakowych

34

Ewidencja stowarzyszen zwyktych

forma papierowa

35

Konsultacje spoteczne Gminy Swietochtowice

forma papierowa
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Zatacznik nr 3
do Polityki Bezpieczenstwa

Opis struktury zbioréw danych wskazujacy zawarto$¢ poszezegélnych pol
informacyjnych i powigzania migdzy nimi

Opis struktury przetwarzanych danych osobowych oraz relacji pomigdzy danymi, procesy
przetwarzania oraz struktura danych zostaly zawarte w dokumentacji technicznej systemow

informatycznych dostgpnej u dostawcow oprogramowania.

L.p. | Nazwa zbioru Struktura danych
1 . . C e , Nazwiska i imiona, adres zamieszkania lub
Ewidencja przedsiebiorcow, ktorzy bty mieisce pracy, PESEL
zakonczyli wykonywanie dziatalnosci pobytu, migjsce pracy,
gospodarczej przed dniem 1 lipca 2011
2 Ewidencja gruntéw i budynkow Gminy | Nazwiska i imiona, imiona rodzicow, adres
Swigtochtowice zamieszkania lub pobytu, numer ewidencyjny
PESEL
3 Wymiar i pobér podatku od Nazwiska i imiona, adres zamieszkania lub
nieruchomosci pobytu
4 Wymiar i pobér podatku rolnego Nazwiska i imiona, adres zamieszkania lub
pobytu
5 Wymiar i pobor podatku od $rodkéw Nazwiska i imiona, adres zamieszkania lub
transportowych pobytu
6 Rejestr skarg Nazwiska i imiona, adres zamieszkania lub
pobytu
7 Zezwolenia na sprzedaz napojow | Nazwiska i imiona, adres zamieszkania lub
alkoholowych pobytu, miejsce pracy
8 Ewidencja kierowcdw Nazwiska i imiona, data urodzenia, adres
zamieszkania lub pobytu, numer ewidencyjny
PESEL
9 Ewidencja zezwolen transportowych | Nazwiska i imiona, data urodzenia, adres
zamieszkania lub pobytu, numer ewidencyjny

PESEL
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Ewidencja pojazdow |

10 Nazwiska i imiona, adres zamieszkania lub
pobytu, numer ewidencyjny PESEL
11 | Rejestr mieszkancow Nazwiska i imiona, imiona rodzicow, data
urodzenia, adres zamieszkania lub pobytu,
numer ewidencyjny PESEL, miejsce pracy,
zaw6d, wyksztatcenie, seria 1 numer dowodu
osobistego, obywatelstwo, stan cywilny,
stosunek do powszechnego obowigzku
obrony kraju
12 Rejestracja urodzefi, ~malzenstw i| Nazwiska i imiona, imiona rodzicéw, data
Zgonow urodzenia, adres zamieszkania lub pobytu,
numer cwidencyjny PESEL, wyksztalcenie,
seria i numer dowodu osobistego
13 | Wieczyste uzytkowanie i dzierzawa| Nazwiska i imiona, adres zamieszkania lub
gruntow pobytu
14 | Ewidencja zgtaszania i przyjmowania| Nazwiska i imiona, adres zamieszkania lub
do zasobu prac geodezyjnych i| pobytu, numer ewidencyjny PESEL, Numer
kartograficznych na obszarze Gminy Identyfikacji Podatkowej, miejsce pracy,
Swigtochtowice numer uprawnien zawodowych
15 . ) . | Nazwiska i imiona, adres zamieszkania lub
Ewidencja uzgadniania usytuowania ; .
. .. o pobytu, numer ewidencyjny PESEL, Numer
projektowanych sieci uzbrojenia terenu ldentvfikacii Podatkowe], miej
na obszarze Gminy Swigtochfowice entyhikacji Podatkowej, mic)Sce pracy
16 | Protokoty ustalen Prezydenta Miasta | Nazwiska i imiona, adres zamieszkania lub
pobytu, numer telefonu
17 Rejestr wnioskow Nazwiska i imiona, adres zamieszkania lub
pobytu, numer telefonu
18 | Rejestr podan wnoszonych ustnie do| Nazwiska i imiona, adres zamieszkania lub
Prezydenta Miasta pobytu, numer telefonu
19 System obiegu dokumentow Nazwiska i imiona, adres zamieszkania lub
pobytu, adres poczty elektronicznej
20 | Akta osobowe oraz inne dokumenty

pracownicze

Nazwiska i imiona, imiona rodzicodw, data
urodzenia, miejsce  urodzenia,  adres
zamieszkania lub pobytu, numer ewidencyjny
PESEL, Numer Identyfikacji
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zawdd,
dowodu

Podatkowe],
wyksztafcenie,
osobistego, numer telefonu

miejsce
seria 1

pracy,
numer

21

Ewidencja zgloszonych i wykonanych
interwencji oraz ewidencja mandatow
karnych Strazy Miejskiej w
Swietochtowicach

Nazwiska i imiona, imiona rodzicow, data
urodzenia, miejsce  urodzenia,  adres
zamieszkania lub pobytu, numer ewidencyjny
PESEL, miejsce pracy, zawdd, wyksztalcenie,
seria i numer dowodu osobistego, numer
telefon, skazania, mandaty karne, orzeczenia
o ukaraniu, inne orzeczenia wydane w
postepowaniu sgdowym lub
administracyjnym

22

Odpady komunalne

Nazwiska i imiona, imiona rodzicow, data
urodzenia, adres zamieszkania lub pobytu,
numer ewidencyjny PESEL, numer telefonu,
adres poczty elektronicznej, inne orzeczenia
wydane w postgpowaniu sadowym lub
administracyjnym

23

Uprawnienia do badan technicznych
pojazdow

Nazwiska i imiona, data i miejsce urodzenia,
numer telefonu, adres email,
ewidencyjny diagnosty

numer

24

Ewidencja instruktoréw

Nazwiska 1 imiona, adres zamieszkania lub
pobytu, numer ewidencyjny PESEL

25

Ewidencja wyktadowcow

Nazwiska i imiona, adres zamieszkania lub
pobytu, numer ewidencyjny PESEL

26

Kandydaci na tawnikow

Nazwiska i imiona, imiona rodzicéw, data i
miejsce urodzenia, obywatelstwo, adres
zamieszkania lub pobytu, wyksztalcenie,
dane zatrudnienia, dane kontaktowe (telefon,
adres email), numer ewidencyjny

PESEL, wizerunek twarzy

27

Rejestr zamieszkania cudzoziemcdw

Nazwiska i1 imiona, data i miejsce urodzenia,
adres zamieszkania lub pobytu,
ewidencyjny PESEL

numer
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28

Rejestr sprzgtu ptywajacego stuzgcego
do potowu ryb

Nazwiska i imiona, adres zamieszkania lub

pobytu

29 Staly rejestr wyborcow Nazwiska i imiona, imie ojca, data urodzenia,
numer  ewidencyjny  PESEL,  adres
zamieszkania lub pobytu, obywatelstwo

30 Dokumentacja wyborcza i referendalna Nazwiska i imiona, imie ojca, data urodzenia,
numer  ewidencyjny  PESEL,  adres
zamieszkania lub pobytu, obywatelstwo,

31 Rejestracja i kwalifikacja wojskowa Nazwiska i imiona, numer ewidencyjny
PESEL, miejsce urodzenia, seria i numer
DO, adres zamieszkania lub pobytu

32 Swiadczenia na rzecz obrony Nazwiska i imiona

33 | Ewidencja obiektéw $wiadczacych | Nazwiska i imiona, adres zamieszkania lub

ustugi hotelarskie, nie bedace pobytu
obiektami  hotelarskimi oraz  pol
biwakowych

34 Ewidencja stowarzyszen zwyktych Nazwiska i imiona, data i miejsce urodzenia,
adres zamieszkania lub pobytu, numer
ewidencyjny PESEL

35 | Konsultacje spoteczne Gminy | Nazwiska i imiona, adres zamieszkania lub

| Swietochtowice pobytu, numer ewidencyjny PESEL, adres

email, numer telefonu
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Zatacznik nr 4
do Polityki Bezpieczenstwa

Spos6b przeplywu danych pomigdzy poszczegGlnymi systemami

L.p. | Nazwy systemow

Przeplyw danych

1. EwOpis - EwMapa

automatyczny przeptyw danych pomiedzy
modutami systemu Strateg (poprzez interfejs
programowy)

2. Firmy — Kasa — Odpady — Pojazdy
—Posesja — Rejestr
Optat — Wyciagi

automatyczny przeplyw danych pomigdzy
modutami systemu Ratusz ze wspolng bazg
danych

3. | PB_EWID - Zrodio

automatyczne pobieranie danych z Systemu
Rejestrow Panstwowych do
Mieszkancow poprzez modut SRP

Rejestru

4. | PB_USC - Zrédto

polautomatyczne  przenoszenie danych, dane
cksportowane sg z systemu PB_USC do pliku
XML, nastepnie importowane sg do systemu
Zrodio

5. Quorum (Place) — bankowos¢ | potautomatyczae przenoszenie danych, dane
elektroniczna eksportowane sg z programu Ptace do pliku, ktory
importowany jest do systemu bankowosci
elektronicznej
R4 9 \
GLOWNY SPECJALISTA
Afroli wowpfirtrznej

Izfibelu Grzondziel




Zakagcznik nr 5

do Polityki Bezpieczenstwa

REJESTR CZYNNOSCI
PRZETWARZANIA
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CZYNNOSC REKRUTACJIA

Przetwarzanie danych zawartych w CV

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3451-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzgd Miejski w Swigtochtowicach

Ul. Katowicka 54
41 — 600 Swigtochtowice
tel.: (32) 3491-800
fax: (32) 3491-812
wice.

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane w siedzibie Urzgdu Miejskiego
w Swietochlowicach.

Cele przetwarzania

Cele zwiazane z rekrutacjg na stanowisko, dane zbierane w oparciu o art. 6 ust I litera a oraz
art. 9 ust 2 litera h Rozporzadzenia parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych

Podstawa prawna

Ustawa Kodeks Pracy i zgoda na przetwarzanie danych wynikajace z art. 6 ust 1 litera a oraz
art. 9 ust 2 litera h Rozporzadzenia parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
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osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych)

Okres przetwarzania

Do zakoficzenia realizacji celu, czyli do zatrudnienia lub w przypadku klauzuli otwartej do
czasu cofnigeia zgody na przetwarzanie

Opis kategorii 0s6b, ktérych dane dotycza
Kandydaci do pracy

Kategorie danych osobowych

Danc identyfikacyjne, dane adresowe, dane o wyksztalceniu, dane o do$wiadczeniu
zawodowym, dane o stazu pracy (oraz inne wymagajace zgody na przetwarzanie)

Kategorie odbiorcow:

Podmioty majgce podstawg prawng uzyskania informacji, w tym Sady i Komornicy

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Migjskiego w Swigtochfowicach”
oraz ,,Dobrych praktykach RODO”
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CZYNNOSC PRZETWARZANIE DANYCH W ZWIAZKU Z ZATRUDNIENIEM
NA UMOWE O PRACK
(prowadzenie rejestru pracownikéw, aktéw osobowych pracownikéw i bylych
pracownikéw i ewidencja czasu pracy zgodnie z Ustawg Kodeks Pracy)

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

o

e-mail: iodZgswietochlowic

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane w siedzibie Urzgdu Miejskiego
w Swietochtowicach.

Cele przetwarzania (zbiér):

Prowadzenie rejestru pracownikow zwigzane z zatradnieniem zgodnie z Ustawa Kodeks Pracy
oraz dane zbierane w oparciu o art. 6 ust 1 litera a oraz art. 9 ust 2 litera h Rozporzadzenia
parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych

Podstawa prawna

Ustawa Kodeks Pracy
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Okres przetwarzania

Przez okres 50 lat od zakofczenia zatrudnienia dla podstawowych danych kadrowych oraz do
24 miesigey od zakonczenia przetwarzania dla innych celow zwiazanych z pozyskiwaniem
danych od pracownikéw zatrudnionych w Urzedzie. Podstawa prawna Ustawa o narodowym
zasobie archiwalnym i archiwach

Opis kategorii 0s6b, ktorych dane dotycza

Pracownicy etatowi Urzgdu oraz rodziny, w tym maloletni.

Kategorie danych osobowych

Dane identyfikacyjne, dane adresowe, dane o wyksztalceniu, dane o do$wiadczeniu
zawodowym, dane o stazu pracy, dane o stanowisku zakresie obowigzkow, dane o stopniu
niepetnosprawnosci,

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji tj. Sady, Komornicy, Zaktad
Ubezpieczen Spotecznych, fitmy ubezpieczeniowe (dotyczy 0s6b posiadajacych polisy
ubezpieczeniowe i pakiety medyczne dla siebie i cztonkow swoich rodzin) np. PZU, firmy
sportowe (dla oséb posiadajacych wykupione pakiety sportowe dla siebie i cztonkéw rodzin) ,
Pahstwowy Fundusz Rehabilitacji i Oséb Niepetnosprawnych (dla 0s6b niepetnosprawnych —
na podstawie art 26 ust 1 punkt 2 Ustawa z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej
i spotecznej oraz zatrudnianiu osob niepetnosprawnych oraz inne podmioty, ktérym powicrza
sie lub udostgpnia dane.

Kategorie danych osobowych

Dane identyfikacyjne dane adresowe, dane o wyksztatceniu i przebiegu pracy, absencji (urlopy,
zwolnienia lekarskie, rehabilitacyjne i inne) dane o zakresie obowigzkéw, kary i nagrody, inne
dane wymagane zgodnie z Kodeksem Pracy

Zabezpieczenia techniczne i organizacyjne

Zabezpicczania opisano w ,,Polityce Bezpieczefstwa Urzedu Miejskiego w Swietochtowicach”
oraz ,,Dobrych praktykach RODO”
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CZYNNOSC UMOWY CYWILNOPRAWNYCH, NP.: O DZIELO, ZLECENIE

(osoby realizujace czynnosci w op
o dzialo)

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swicetochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochfowice
tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

arciu 0 umowy cywilnoprawne, w tym zlecenie i umowy

Pomieszczenia biurowe Administratora Danych zlokalizowane w siedzibie Urzedu Miejskiego

w Swigtochfowicach.

Cele przetwarzania (zbior):

Realizacja obowiazkéw wybijanych z umowy cywilnoprawnej w oparciu o art. 6 ust | litera a
oraz art. 9 ust 2 litera h Rozporzadzenia parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogblne rozporzadzenie
przepisy podatkowe oraz dotyczace

Podstawa prawna

o ochronie danych, Kodeks Cywilny oraz inne w tym
rachunkowosci Urzgdu.

Kodeks Cywilny, Ustawa Ordynacja podatkowa, Ustawa 0 podatkach od 0sob fizycznych
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Okres przetwarzania

Przez okres 50 lat na podstawie przepisow Ustawy o emeryturach i rentach z funduszu
ubezpieczen spotecznych.

Opis kategorii 0sob, ktorych dane dotycza

Pracownicy zatrudnieni w oparciu o umowy cywilnoprawne oraz rodziny, w tym matoletni.

Kategorie danych osobowych

Dane identyfikacyjne dane adresowe, dane o wyksztalceniu i przebiegu pracy, absencji (urlopy,
zwolnienia lekarskie, rehabilitacyjne i inne) dane o zakresie obowigzkéw, kary i nagrody, inne
dane wymagane zgodnie z Kodeksem Pracy

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji tj. Sady, Komornicy, Zaktad
Ubezpieczen Spotecznych oraz firmy ubezpieczeniowe (dotyczy oséb posiadajacych polisy
ubezpieczeniowe i pakiety medyczne dla sicbie i cztonkéw swoich rodzin) np. PZU, pakiety
sportowe (dla osob posiadajacych wykupione pakiety sportowe dla siebie i cztonkow rodzin,
Panstwowy Fundusz Rehabilitacji 1 Osob Niepetnosprawnych (dla osob niepetnosprawnych —
na podstawie art 26 ust 1 punkt 2 Ustawa z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowe]
i spotecznej oraz zatrudnianiu 0sob niepetnosprawnych oraz inne podmioty, ktorym powierza
sie lub udostepnia dane.

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swietochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC ZARZADZANIE KORESPONDENCJA URZEDU
(zarzadzanie korespondencja Urzedu, w tym pisma wchodzace i wychodzace w formie

tradycyjnej i elektronicznej wraz z zalacznikami zawierajacymi dane osobowe, w tym
wynikajace z art. 9 i art. 10 RODO)

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

c-mail: iod4iswieto. 1 owice.nl

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochtowicach.

Cele przetwarzania

Cele zwigzane z przyjmowaniem i wysylaniem korespondencji do Interesariuszy Urzedu,
zaréwno w formie elektronicznej, jak i tradycyjnej. Osoba przysylajaca pismo nie jest
zobowigzana do wyrazenia zgody na przetwarzanie danych osobowych, O ile wspoOipraca
7 interesariuszem wymaga jednak takiej zgody, dane powinny by¢ zbierane w oparciu o:
a) art. 6 ust 1 litera a RODO (od 0séb, ktorych dane dotyczg)
b) art. 6 ust 1 litera b RODO (od 0s6b ktdre dziatajg w imieniu innej osoby)
¢) art. 6 ust 1 litera f RODO (w zakresie prawnie usprawiedliwionego celu Administratora
danych)
d) art. 9 ust 2 litera h RODO (w zakresie art. 6 ust | litera a) gdy przekazywane sg
dane z art. 9 RODO
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Podstawa prawna

Art. 6 Ust 1 litera £ Rozporzadzenia parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych

Okres przetwarzania

Do zakoficzenia okresu wynikajgcego z kontekstu prawnego dokumentu (w zaleznosci od tego
czego merytorycznie dotyczy pismo) przez okres odpowiedni do kategorii przetwarzanych
danych.

Kategorie danych osobowych

Wszelkie dane osobowe wiacznie z art. 9 1 10 przesylane za pomoca poczty tradycyjnej lub
elektronicznej

Opis kategorii 0s6b, ktérych dane dotycza

Nadawcy i odbiorcy korespondencji

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swietochtowicach™
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE NEWSLETTEROW, INFORMATOROW DLA
MIESZKANCOW, ETC.

(wysylanie newsletter6w i informacji)

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um{@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: odigswictochrov ce p

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochtowicach.

Cele przetwarzania

Cele zwigzane z realizacja procesu obstugi mieszkancow Swigtochtowic, w tym informowanie
o zagrozeniach, eventach, etc.

Podstawa prawna

Zgoda z art. 6 ust 1 litera a Rozporzadzenia parlamentu Europejskiego i Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych
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Okres przetwarzania

Do zakonczenia okresu w jakim okreslono cel przetwarzania lub do cofnigeia zgody na
przetwarzanie

Kategorie danych osobowych

Dane kontaktowe 0s6b korzystajacych z newslettera i powiadomief Urzedu Miejskiego

Opis kategorii 0s6b, ktorych dane dotycza

Interesariusze Urzedu korzystajacy z newslettera 1 systemu powiadamiania.

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczefistwa Urzedu Miejskiego w Swictochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC MONITORING WIZYJNY MIASTA SWIETOCHLOWICE

(system wideo)

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail; um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swictochtowicach

Ul. Katowicka 54

41 - 600 Swietochtowice
tel.; (32) 3491-800

fax: (32) 3491-812

vieo.pl

Miejsca przetwarzania:,

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochfowicach.

Cele przetwarzania:

Cele zwigzane z przetwarzaniem wizerunku na podstawie art. 6 ust 1 litera a, art. 6 ust 1 litera
ci fRozporzadzenia parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych ora uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych)

Podstawa prawna

Na podstawie art. 111 Ustawy o ochronie danych osobowych oraz art. 94 pkt 2 Ustawy Kodeks
Pracy, art. 120 Ustawy Kodeks Pracy i art. 100 Ustawy Kodeks Pracy.
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Okres przetwarzania

Przez okres 90 dni od momentu utrwalenia.

Kategorie danych osobowych

Wizerunek 0sob objgtych obszatem monitorowania

Opis kategorii 0s6b, ktérych dane dotycza

Osoby znajdujace si¢ w siedzibie lub na posesji Administratora Danych lub zarejestrowane na
potrzeby bezpieczenstwa lokalnego w punktach miasta objetych monitoringiem.

Kategorie odbiorcow:

Podmioty majgce podstawg prawng uzyskania informacj.

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”.

UWAGA: cel przetwarzania moze by¢ zwiazany z przetwarzaniem danych sensytywnych
zgodnych z art. 9 (np. stan zdrowia) i art. 10 (np. informacje o mandatach)

UWAGI DODATKOWE

Jesli monitoring miejski zostanie przekazany w posiadanie Policji, ale jednoczesnie Urzad
Miejski bedzie posiadat podglad wymagane bedzie podpisanie umow powierzania zgodnych
z art. 28 RODO.

Osoby przetwarzajace dane podpisuja upowaznienia do przetwarzania danych wraz
z o$wiadczeniami.

Nalezy rozwazy¢ przygotowanie informacji dla pracownikéw jednostki oraz przygotowac
tablice informacyjne dotyczace monitorowania siedziby Urzedu.

Wzor zapisu w regulaminie pracy o monitoringu

1. Weelu

(podac cel, np. zapewnienie bezpicczeistwa 1 higieny pracy)

zgodnie z art. S iart. 6 ust. | pktcif rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
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z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L.2016.1 19.1), wprowadza si¢ monitoring

O R e e T R R TR P RN R A R R R R A A AR AR AL R AR A P A S aAE PR IEATRANTSITOINSCIRERT RITATI RO

(okresti¢ rodzaj, np. wizyjny, i podad obszar dziatania, np. pomieszczenia pracy)
e eeavsesresstusesanauacsacte ot ennissiseidstaaanionesrutetateacTosaostoRRTesEbesERT RO L s vasserserevtacasses
't} '1 ok ¥
polegajgcy na
WeatuessensecencancesasnsesnresaarETI T e N N atsaateadresEesTesETr I IEsNNvT IR asL i et s rTbeRsbT Rty e

(podac zakres dziatania, np. nagrania wideo)

2. Materiaty pozyskane z monitoringu bgda wykorzystane wylgeznie w celu okreslonym
w pkt 1.
3. Dostep do materiatéw pozyskanych z monitoringu majg jedynie osoby, ktore sg

upowaznione do przetwarzania zawartych tam danych.

4. Materialy pozyskane 2z monitoringu  beda przechowywane przez  okres
ey (podad okres, np. 90 dni) PO uplywie ktorego beda niszczone w sposob
uniemozliwiajgcy ich odtworzenie.

5. Pracownik, ktérego dane znajdujg si¢ w materiatach pozyskanych z monitoringu, ma
prawo dostepu do tych danych oraz prawo ich sprostowania, usunigcia, ograniczenia
przetwarzania, a takze przystuguje mu prawo do przenoszenia danych i prawo wniesienia
sprzeciwu.
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CZYNNOSCI DOTYCZACE UMOW
(informacje o osobach reprezentujacych interesariuszy oraz wynikajace z realizacji
umow)

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

'
O

Miejsca przetwarzania:

Pomieszezenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swictochtowicach.

Cele przetwarzania

Realizacja umow

Podstawa prawna

Umowa realizowana przez Administratora danych
Kategorie danych osobowych

— imi¢ nazwiska, nazwa firmy i stanowisko, numer NIP, nr konta bankowego, adres podmiotu,
adres mail, nr telefonu, nr faksu
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Okres przetwarzania

Do zakorficzenia okresu w jakim okreslono cel przetwarzania oraz zakoriczenia umowy lub do
momentu zakoficzenia wzajemnych roszczen

Opis kategorii oséb, ktérych dane dotycza

Interesariusze jednostki, osoby reprezentujace z ramienia Administratora Danych oraz
Interesariuszy,

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swietochtowicach™
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSCI WYKONYWANIE KONTRAKT Oow

(informacje o osobach reprezentujacych interesariuszy oraz zwigzanych z realizacja
uméw lub kontraktow na rzecz Urzedu Miejskiego lub z upowaznienia Urze¢du
Miejskiego)

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um(@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochtowicach.

Cele przetwarzania

Realizacja kontraktow i uméw

Podstawa prawna

Kontrakt realizowany przez Administratora Danych lub na rzecz Administratora Danych

Kategorie danych osobowych

— imig nazwiska, nazwa firmy i stanowisko, numer NIP, nr konta bankowego, adres podmiotu,
adres mail, nr telefonu, nr faksu, uprawnienia do realizacji kontraktu, wymagane przez
Interesariusza oéwiadczenia o stanie zdrowia, dopuszczeniu do realizacji prac, inne
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Okres przetwarzania

Do zakonczenia okresu w jakim okre$lono cel przetwarzania oraz zakonficzenia kontraktow,
serwisow 1 gwarancji wynikajacych z celu przetwarzania lub do momentu zakonczenia
wzajemnych roszczen

Opis kategorii 0sob, ktérych dane dotycza

Interesariusze Urzedu, osoby reprezentujace, osoby realizujace umowg lub kontrakt z ramienia
Administratora Danych oraz Interesariuszy, pracownicy i podwykonawcy Administratora
Danych i Interesariuszy

Kategorie odbiorcow:

Podmioty majace podstawe prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC KONTAKTY

(ksiazki adresowe, listy kontaktow w poczcie elektronicznej)

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul Katowicka 54

41 - 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swietochfowicach

Ul. Katowicka 54

41 — 600 Swictochlowice
tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochfowicach.

Cele przetwarzania

Kontakt 7 interesariuszami i pracownikami

Podstawa prawna

W oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

Interesariusze, z ktorymi kontakt utrzymuje Administrator Danych — imi¢ nazwiska, nazwa
firmy i stanowisko, numer NIP, adres podmiotu, adres mail, nr telefonu, nr faksu
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OKres przetwarzania

Do momentu ustania przydatnosci

Opis kategorii os6b, ktérych dane dotyczy

Osoby bedgce interesariuszami i pracownicy

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyine,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swistochfowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSE PROWADZENIE EWIDENCJI PRZEDSIEBIORCOW, KTORZY
ZAKONCZYLI WYKONYWANIE DZIALALNOSCI GOSPODARCZEJ PRZED
DNIEM 1 LIPCA 2011

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Gchrony Danych
1zabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-m lowice.

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lubz upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych
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Kategorie danych osobowych

— imig nazwiska, adres zamieszkania lub pobytu, miejsce pracy, dane adresowe miegjsca pracy,
dane kontaktowe

Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii 0sob, ktérych dane dotyczg
Przedsigbiorcy

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyijne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczefistwa U rzedu Miejskiego w Swigtochtowicach”
oraz ,.Dobrych praktykach RODO™.
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CZYNNOSC PROWADZENIE I WIDENCJI GRUNTOW I BUDYNKOW GMINY
SWIETOCHEOWICE

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 - 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

vowice.p

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swictochtowicach.

Cele przetwarzania

Realizacja zadaf w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b

fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

_ imie nazwiska, imiona rodzicéw, adres zamieszkania lub pobytu, PESEL, numer ewidencyjny

Okres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczef

Opis kategorii 0s6b, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpicczenstwa Urzedu Miejskiego w Swietochlowicach”
oraz ,,Dobrych praktykach RODO™.
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CZYNNOSC WYMIAR 1 POBOR PODATKU OD NIERUCHOMOSCI

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

4] — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul Katowicka 54

41 — 600 Swigtochfowice
tel.: (32) 3491-800

fax: (32) 3491-812

Owi

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadaf w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust | litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob

fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

— imie, nazwisko, imiona rodzicow, adres zamieszkania lub pobytu
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OKkres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii 0s6b, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochlowicach

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swigtochfowicach”
oraz ,,Dobrych praktykach RODO™.
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CZYNNOSC WYMIAR I POBOR PODATKU ROLNEGO

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochlowice
tel.: (32) 3491-800

fax: (32) 3491-812

¢-mail: fod@pswietoc [ owice B!

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust | litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

— imig, nazwisko, imiona rodzicow, adres zamieszkania lub pobytu
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OKkres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii 0s6b, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swietochtowicach”
oraz ,.Dobrych praktykach RODO™.
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WYDAWANIE ZEZWOLEN NA SPRZEDAZ NAPOJOW ALKOHOLOWYCH

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

¢-mail: lodigswictochl wvic o p

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust ] litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

— imie, nazwisko, imiona rodzicéw, adres zamieszkania lub pobytu, miejsce pracy
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Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii osob, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swietochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE EWIDENCJI KIEROWCOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 - 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: joddgswie c

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochfowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora
Danych dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia
Parlamentu Buropejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

71



Kategorie danych osobowych

— imig, nazwisko, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL

Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii os6b, ktorych dane dotyczg

Interesariusze Urzedu Miejskiego w Swigtochfowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swietochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE EWIDENCJI ZEZWOLEN TRANSPORTOWYCH

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 34

41 — 600 Swigtochfowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: iod@swietoch! o wice.p

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust | litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

— imie, nazwisko, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL

Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszczef

Opis kategorii 0sob, ktorych dane dotyczg

Interesariusze Urzedu Miejskiego w Swigtochfowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swietochtowicach™
oraz ,,Dobrych praktykach RODO™.

74



CZYNNOSC PROWADZENIE EWIDENCJIL

Administrator Danych
Administrator Danych

Prezydent Miasta

Urzad Miejski w Swietochtowicach

Ul Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54
41 — 600 Swigtochtowice
tel.: (32) 3491-800
fax: (32) 3491-812
qce.pl

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych
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Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL

Opis kategorii 0s6b, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”,
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CZYNNOSC PROWADZENIE REJESTRU MIESZKANCOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul Katowicka 54

41 - 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: umi@swietochlowice.p!

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swictochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: iod@swietor low cep

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochfowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Buropej skiego i Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

— imi¢ nazwiska, imiona rodzicow, data urodzenia, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL, miejsce pracy, zawod, wyksztatcenie, seria i numer dowodu osobistego,
obywatelstwo, stan cywilny, stosunek do powszechnego obowigzku obrony kraju,

OKkres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii osob, ktorych dane dotyczg

Interesariusze Urzedu Miejskiego w Swigtochlowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swictochtowicach™
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE EWIDENCII URODZEN, MALZENSTW
1 ZGONOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel

Urzad Miejski w Swigtochtowicach
Ul. Katowicka 54

41 — 600 Swictochfowice

tel.: (32) 3491-800

fax: (32) 3491-812

vic y

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Migjskiego w Swietochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikdw oraz interesariuszy w oparciu o art. 6 ust | litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

— imi¢ nazwiska, imiona rodzicow, data urodzenia, data zawarcia matzenstwa, data zgonu, adres
zamieszkania lub pobytu, numer ewidencyjny PESEL, wyksztatcenie, seria i numer dowodu
osobistego

Okres przetwarzania

Do zakohczenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii 0s6b, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swietochtowicach

Kategorie odbiorcow:

Podmioty majace podstawg prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swigtochfowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE REJESTRU WIECZYSTEGO UZYTKOWNIA
L DZIERZAWY GRUNTOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel

Urzad Miejski w Swigtochtowicach
Ul. Katowicka 54

41 — 600 Swigtochlowice

tel.: (32) 3491-800

fax: {(32) 3491-812

c-mail: iodd@swictoch wice.

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

— imie, nazwisko, adres zamieszkania lub pobytu

Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii 0séb, ktorych dane dotyczg

Interesariusze Urzedu Miejskiego w Swietochtowicach

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE EWIDENCIT ZGLASZANIA | PRZYJMOWANIA
DO 7ZASOBU PRAC GEODEZYJNYCH | KART OGRAFICZNYCH NA
OBSZARZE GMINY SWIETOCHLOWICE

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swictochlowice.pl

Inspektor Ochrony Danych
izabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54
41 - 600 Swietochtowice
tel.: (32) 3491-800
fax; (32) 3491-812
Howice,

Miejsca przetwarzania:

Pomicszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

— imig, nazwisko, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, numer NIP,
miejsce pracy, numer uprawnien zawodowych

Okres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii 0s6b, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacy jne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swigtochtowicach”
oraz ,.Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE EWIDENCJI UZGADNIANIA USYTUOWANIA
PROJEKTOWANYCH STECI UZBROJENIA TERENU NA OBSZARZE GMINY
SWIETOCHELOWICE

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
lzabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 - 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

— imie nazwiska, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, numer NIP,
miejsce pracy,

Okres przetwarzania

Do zakohczenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii 0s0b, ktorych dane dotycza

Interesariusze Urzedu Miejskiego w Swietochtowicach

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swietochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROTOKOLY USTALEN PREZYDENTA MIASTA

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochlowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
1zabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: iod@zswietochiov e,

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust | litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

— imie nazwiska, adres zamieszkania lub pobytu, numer telefonu i adres mail,
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Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezef

Opis kategorii osob, ktorych dane dotycza

Interesariusze Urzedu Miejskiego w Swietochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady. Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczefistwa Urzedu Miejskiego w Swietochtowicach”
oraz ,,Dobrych praktykach RODO™.
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CZYNNOSC PROWADZENIE REJESTRU WNIOSKOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochlowicach

Ul Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: fod@swi wioe,

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy W oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
2 dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

— imie nazwiska, adres zamieszkania lub pobytu, numer telefonu, adres mail,
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Okres przetwarzania

Do zakoficzenia okresu realizacji cetu oraz na czas wzajemnych roszezen

Opis kategorii 0sob, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swietochtowicach

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,.Polityce Bezpieczenstwa Urzedu Miejskiego w Swistochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE REJESTRU PODAN WNOSZONYCH USTNIE DO
PREZYDENTA MIASTA

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swictochtowicach

Ul. Katowicka 54

41 — 600 Swistochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochlowice
tel.: (32) 3491-800

fax: (32) 3491-812

~-mail: iodi@swictoch ! wir

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochfowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikdw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

— imie¢ nazwiska, adres zamieszkania lub pobytu, numer telefonu, adres mail,

Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii 0sob, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majgce podstawg prawng uzyskania informacji, w tym Sady. Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczefistwa Urzedu Miejskiego w Swictochtowicach™
oraz ,,Dobrych praktykach RODO™.
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CZYNNOSC SYSTEM OBIEGU DOKUMENTOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54
41 — 600 Swictochtowice
tel.: (32) 3491-800
fax: (32) 3491-812
dee.pl

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochiowicach.

Cele przetwarzania

Realizacja zadai w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

— imi¢ nazwiska, adres zamieszkania lub pobytu, adres mail,
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OKkres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii 0s6b, ktérych dane dotyczg

Interesariusze Urzedu Migjskiego w Swietochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

7Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swigtochtowicach”
oraz ,.Dobrych praktykach RODO”.
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CZYNNOSC - PROWADZENIE EWIDENCJI ZGLOSZONYCH
I WYKONANYCH INTERWENCJI ORAZ EWIDENCJA MANDATOW
KARNYCH STRAZY MIEJSKIEJ W SWIETOCHLOWICACH

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
{zabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail; iodgiswictochlov. cep

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy w oparciu o art. 6 ust 1 litera fRozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

- imiona, nazwiska, imiona rodzicéw, data urodzenia, miejsce zamieszkania lub pobytu, numer
ewidencyjny PESEL, miejsce pracy, zawod, wyksztalcenie, seria i numer dowodu osobistego,
seria i numer prawa jazdy, seria i numer paszportu, numer telefonu, adres mail, skazania,
mandaty karne, orzeczenia o ukaraniu, inne orzeczenia wydane w postepowaniu sadowym lub
administracyjnym, orzeczenia o ukaraniu, stan zdrowia, natogi

Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii 0séb, ktérych dane dotycza

Interesariusze Urzgdu Miejskiego w Swietochtowicach

Kategorie odbiorcow:

Podmioty majgce podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC OPLATY ZA ODPADY KOMUNALNE

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochlowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail; iod/gs vice.ol

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochfowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

- imiona nazwiska, imiona rodzicow, data urodzenia, miejsce zamieszkania lub pobytu, numer
ewidencyjny PESEL, numer telefonu, adres mail, skazania, inne orzeczenia wydane w
postepowaniu sadowym lub administracyjnym

Ckres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii osob, ktorych dane dotycza

Interesariusze Urzgdu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawg prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpicczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC UPRAWNIENIA DO BADAN TECHNICZNYCH POJAZDOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel

Urzad Miejski w Swietochfowicach
Ul. Katowicka 54

41 — 600 Swietochtowice

tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: iedf@swictochlowi

Miejsca przetwarzania:

Pomieszezenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

imiona, nazwiska, data i miejsce urodzenia, numer telefonu, adres mail, numer ewidencyjny
diagnosty

OKkres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii osob, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcéw:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy. Firmy
windykacyjne.

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO™.
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CZYNNOSC PROWADZENIE EWIDENCJ1 INSTRUKTOROW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swietochiowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Tzabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: iodipswictochliowice.p

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych
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imiona, nazwiska, adres zamieszkania lub pobytu, numer ewidencyjny PESEL

Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszezen

Opis kategorii 0s6b, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne.

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpicczenstwa Urzedu Miejskiego w Swictochtowicach”
oraz ,,Dobrych praktykach RODO™.
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CZYNNOSCE PROWADZENIE EWIDENCJI WYKEADOWCOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul Katowicka 54

41 - 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swictochlowice.pl

Inspektor Ochrony Danych
lzabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

ACC

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

imiona nazwiska, adres zamieszkania lub pobytu, numer ewidencyjny PESEL
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Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszczef

Opis kategorii os6b, ktérych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komomicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Migjskiego w Swigtochfowicach”
oraz ,,Dobrych praktykach RODO”.

104



CZYNNOSC KANDYDCI NA LAWNIKOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swictochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swictochtowicach

Ul Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadai w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust | litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

Kategorie danych osobowych

- imiona nazwiska, imiona rodzicow, data i miejsce urodzenia, obywatelstwo, adres
zamieszkania lub pobytu, numer ewidencyjny PESEL, dane kontaktowe, wizerunek twarzy
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Okres przetwarzania

Do zakoficzenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii 0séb, ktérych dane dotyczg

Interesariusze Urzedu Miejskiego w Swietochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyine,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swietochtowicach”
oraz Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE REJSTRU ZAMIESZKANIA CU DZOZIEMCOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swietochtowicach.

Cele przetwarzania

Realizacja zadaf w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

107



Kategorie danych osobowych

- imiona nazwiska, data i miejsce urodzenia, obywatelstwo, adres zamieszkania lub pobytu,
numer ewidencyjny PESEL,

Okres przetwarzania

Do zakoniczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii oséb, kiérych dane dotyczg

Interesariusze Urzedu Miejskiego w Swietochfowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczefistwa Urzgdu Miejskiego w Swietochtowicach”
oraz Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE REJESTRU SPRZETU PLYWAJACEGO
SLUZACEGO DO POLOWU RYB

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swietochlowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um{@swietochlowice.pl
Inspektor Ochrony Danych
[zabela Grzondziel

Urzad Miejski w Swietochlowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32)3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochfowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera  Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

- imiona nazwiska, adres zamieszkania lub pobytu

Okres przetwarzania
Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii osob, ktorych dane dotyczy
Interesariusze Urzedu Miejskiego w Swietochtowicach

Kategorie odbiorcow:
Podmioty majace podstawe prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenistwa Urzgdu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE STALEGO REJESTRU WYBORCOW

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swietochfowicach

Ul. Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

owice.pl

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych

111



Kategorie danych osobowych

- imiona nazwiska, imie ojca, data urodzenia, numer ewidencyjny PESEL, adres zamieszkania
lub pobytu, obywatelstwo

Okres przetwarzania

Do zakoniczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii 0s6b, ktorych dane dotyczy

Interesariusze Urzedu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenistwa Urzedu Migjskiego w Swigtochtowicach”

oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE DOKUMENTACJI WYBORCZEJ H
REFERENDALNEJ

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Inspektor Ochrony Danych
lzabela Grzondziel

Urzad Miejski w Swigtochtowicach
Ul. Katowicka 54

41 — 600 Swigtochtowice

tel.: (32) 3491-800

fax: (32) 3491-812

c-mail: fodi@swictochioy r

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Migjskiego w Swistochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

- imiona nazwiska, imie ojca, data urodzenia, numer ewidencyjny PESEL, adres zamieszkania
lub miejsce pobytu

Okres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii osob, ktorych dane dotycza

Interesariusze Urzedu Miejskiego w Swigtochfowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Migjskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE REJESTRACJI [ KWALIFIKACJI WOJSKOWEJ

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Inspektor Ochrony Danych
izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 - 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Migjskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadafh w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownik6w oraz interesariuszy w oparciu o art. 6 ust | litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

- imiona nazwiska, numer ewidencyjny PESEL, miejsce urodzenia, seria i numer dowodu
osobistego, seria i numer ksigzeczki wojskowej, adres zamieszkania i pobytu

Okres przetwarzania

Do zakoniczenia okresu realizacji celu oraz na czas wzajemnych roszczef

Opis kategorii os6b, ktorych dane dotycza

Interesariusze Urzedu Miejskiego w Swietochfowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyijne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzedu Miejskiego w Swietochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIEWIDENCJI OBIEKTOW SWIADCZACYCH
USLUGI HOTELARSKIFE, NIE BEDACE OBIEKTAMI HOTELARSKIMI ORAZ
POL BIWAKOWYCH

Administrator Danych
Prezydent Miasta
Urzad Migjski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swictochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Migjskiego w Swigtochfowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy w oparciu o art. 6 ust | litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

- imiona, nazwiska, adres zamieszkania lub pobytu

Okres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii oséb, ktérych dane dotyeza

Interesariusze Urzgdu Miejskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawng uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenstwa Urzgdu Miejskiego w Swietochtowicach™
oraz ,,.Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE EWIDENCJI STOWARZYSZEN ZWYKLYCH

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

UL Katowicka 54

41 — 600 Swigtochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
[zabela Grzondziel
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swietochtowice
tel.: (32) 3491-800

fax: (32) 3491-812

c-mail: iodf@swictochlowice.p

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swictochtowicach.

Cele przetwarzania

Realizacja zadan w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikow oraz interesariuszy w oparciu o art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

- imiona nazwiska, data i miejsce urodzenia, adres zamieszkania lub pobytu, numer
ewidencyjny PESEL

Okres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszczen

Opis kategorii 0s6b, ktérych dane dotycza

Interesariusze Urzedu Miegjskiego w Swigtochtowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczefistwa Urzgdu Miejskiego w Swietochtowicach”
oraz ,,Dobrych praktykach RODO”.
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CZYNNOSC PROWADZENIE KONSULTACJI SPOLECZNYCH GMINY
SWIETOCHLOWICE

Administrator Danych
Prezydent Miasta
Urzad Miejski w Swigtochtowicach

Ul. Katowicka 54

41 — 600 Swigtochlowice
tel.: (32) 3491-800

fax: (32) 3491-812

e-mail: um@swietochlowice.pl

Inspektor Ochrony Danych
Izabela Grzondziel
Urzad Miejski w Swietochtowicach
Ul. Katowicka 54

41 — 600 Swigtochtowice

tel.: (32) 3491-800

fax: (32) 3491-812

Miejsca przetwarzania:

Pomieszczenia biurowe Administratora Danych zlokalizowane we wszystkich siedzibach
Urzedu Miejskiego w Swigtochtowicach.

Cele przetwarzania

Realizacja zadai w imieniu Administratora Danych lub z upowaznienia Administratora Danych
dla pracownikéw oraz interesariuszy w oparciu o art. 6 ust | litera f Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych

Podstawa prawna

Zgodna z art. 6 ust 1 litera f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
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Kategorie danych osobowych

- imiona nazwiska, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, adres mail
i numer telefonu

Okres przetwarzania

Do zakonczenia okresu realizacji celu oraz na czas wzajemnych roszcezen

Opis kategorii 0séb, ktérych dane dotycza

Interesariusze Urzedu Migjskiego w Swigtochlowicach

Kategorie odbiorcow:

Podmioty majace podstawe prawna uzyskania informacji, w tym Sady, Komornicy, Firmy
windykacyjne,

Zabezpieczenia techniczne i organizacyjne

Zabezpieczania opisano w ,,Polityce Bezpieczenistwa Urzgdu Miejskiego w Swigtochtowicach”
oraz ,,Dobrych praktykach RODO”.
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Zalacznik nr 6
do Polityki Bezpieczenstwa

INSTRUKCJA ZARZADZANIA
SYSTEMEM
INFORMATYCZNYM
SLUZACYM DO
PRZETWARZANIA DANYCH
OSOBOWYCH

RZI-DZ IEJSKIM W SWT CH WICACH
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1. Wstep

Instrukcja stanowi zestaw procedur opisujacych zasady zabezpieczania danych osobowych
przetwarzanych w zbiorach papierowych i w systemach informatycznych Urzedu Miejskiego
w Swigtochtowicach.

2. Definicje

_ Administrator Danych Osobowych (ADO) — Prezydent Miasta, decydujacy o celach
i érodkach przetwarzania danych osobowych.

— Inspektor Ochrony danych Osobowych (IOD) — osoba powolana przez ADO,
odpowiedzialna za organizacjg ochrony danych osobowych.

—  Administrator Systemu Informatycznego (ASI) — osoba lub podmiot sprawujacy zadania
zwigzane z administracja systemami, bazami lub aplikacjami ADO.

3. Zabezpieczenia infrastruktury informatyczncj i telekomunikaeyjnej

1. Zastosowano zasilanie awaryjne (UPS) do serwerdw oraz do elementéw aktywnych sieci
komputerowej.

2. Dostep do komputeréw przenoénych wynoszonych poza obszar przetwarzania,
zawierajacych dane osobowe odbywa si¢ poprzez podanie loginu i hasta.

3. Dane osobowe na komputerach przenosnych wynoszonych poza obszar organizacji muszg
by¢ przechowywane na zaszyfrowanych partycjach.

4. W przypadku dostgpu do danych osobowych przez Internet, stosuje si¢ szyfrowanie
polaczenia (SSL lub VPN).

5. W przypadku dostgpu do danych osobowych przez Internet, wymagane jest
uwierzytelnianie (podanie loginu i hasta) .

6. Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowe;.

7. Lokalizacja urzadzen komputerowych uniemozliwia osobom niepowolanym dostep do
nich.

8. Dostep do stacji roboczych lub systemu operacyjnego komputera, w ktorym przetwarzane
sa dane osobowe zabezpieczony jest za pomocag procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta lub karty procesorowej i kodu
PIN.

9. Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.
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Zabezpieczenia programoéw i baz przetwarzajacych daune osobowe

Dostep do danych osobowych w programie lub w bazie wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta lub karty procesorowej i kodu
PIN.

Zastosowano mechanizm umozliwiajgcy automatyczng rejestracje  identyfikatora
uzytkownika i datg pierwszego wprowadzenia danych osobowych.

Wykorzystano  $rodki  pozwalajgce  na rejestracje  zmian wykonywanych na
poszczeg6lnych elementach zbioru danych osobowych.

Zastosowano Srodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

Zastosowano systemowe Srodki pozwalajgce na okre$lenie odpowiednich praw dostgpu
do zasobéw informatycznych, w tym zbioréw danych osobowych dla poszczegélnych
uzytkownikéw systemu informatycznego.

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sg dane
osobowe.

7Zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dhuzszej nieaktywnosci
pracy uzytkownika.

Procedura dostepu pedmiotéw zewngtrznych

Inspektor Danych Osobowych prowadzi rejestr podmiotow zewnetrznych, ktérym
Administrator Danych Osobowych udostepnia dane osobowe oraz podmiotéw, ktérym
powierzono przetwarzanie danych osobowych w formie ustugi zewnetrznej.
Administrator Danych Osobowych powierza do przetwarzania dane osobowe bgdace
w jego obszarze fizycznym podmiotom zewngtrznym w oparciu 0 umowg poufnosci.
Podmiot zewnetrzny zobowigzany jest do zachowania poufnoéci powierzonych danych
i przetwarzania ich zgodnie z celem umowy.

Administrator Danych Osobowych powierza dane osobowe do przetwarzania w formie
ushugi zewnetrzne] podmiotom zewnetrznym W oparcin O UMOWeE powierzenia
przetwarzania danych. Podmiot zewngtrzny zobowiazany jest do przetwarzania danych
zgodnie z zakresem i celem okreslonym w umowie powierzenia przetwarzania danych
osobowych. Podmiot zewnetrzny zobowigzany jest do stosowania zabezpieczen
okreslonych w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r.,
ar 100, poz. 1024) i nalezy uwzglednic to w stosowrnej umowie dotyczacej powierzenia
danych.
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Procedura korzystania z Internetu

Zabrania sic zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
nielegalnych plikow i programow.

Pliki pobierane z nieznanego lub niezaufanego Zrédta moga by¢ Sciggane tylko
w uzasadnionych przypadkach, pod nadzorem Administratora Systemu Informatycznego.
Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
samodzielnie instalowane lub uruchamiane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktorych prezentowane s3 informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
stronach tego typu czgsto zainstalowane jest szkodliwe oprogramowanie, ktore moze
zainfekowaé system operacyjny komputera).

W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwracac
uwage na pojawienie sig odpowiedniej ikonki (ktodka) oraz adresu Www
rozpoczynajacego si¢ frazg Jhitps:?, w razie watpliwosci nalezy skonsultowaé sig
z Administratorem Systemu Informatycznego.

Przy korzystaniu z Internetu, Uzytkownicy majg obowiazek przestrzegac prawa wiasnosci
przemystowe] 1 prawa autorskiego.

W zakresie dozwolonym przepisami prawa, Pracodawca zastrzega sobie prawo do
kontrolowania sposobu korzystania przez Uzytkownika z Internetu pod katem wyzej
opisanych zasad.

W uzasadnionym zakresie, Pracodawca zastrzega sobie prawo kontroli czasu spgdzanego
przez Uzytkownika w Internecie.

Pracodawca moze rowniez blokowa¢ dostep do niektérych tresci dostgpnych przez
Internet.

Procedura korzystania z poczty elektronicznej

Przesytanie danych osobowych z uzyciem maila moze odbywac sie tylko przez osoby do
tego uprawnione.

W przypadku przesytania danych osobowych nalezy wykorzystywa¢ mechanizmy
kryptograficzne.

W przypadku zabezpieczenia plikéw hastem, obowiazuje minimum 8 znakéw, duze i mate
litery oraz cyfry lub znaki specjalne, a hasto nalezy przekaza¢ inng metoda, np. mailem,
telefonicznie lub SMS-em.

Uzytkownicy powinni zwracac szczegblng uwage na poprawnosc adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawarl
w tredci prosbe o potwierdzenie otrzymania i zapoznania sig Z informacja przez adresata.
Nie nalezy otwiera¢ zatgcznikow (plikéw) w mailach nadestanych przez nieznanego
nadawce lub podejrzanych zafacznikow nadanych przez znanego nadawce bez
wezedniejszego przeskanowania ich programem antywirusowym.
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7.

10.

4.

Nie nalezy otwieral stron internetowych wskazanych taczami w mailach od nieznanych
nadawcow, gdyz moga to by¢ facza do stron zainfekowanych lub niebezpiecznych.
Podczas wysylania maili do wielu adresatow jednoczesnie, nalezy chroni¢ adresy
odbiorcéw i w razie konieczno$ei uzy¢ opeji ,,Ukryte do wiadomosci — UDW?.

Przy korzystaniu z maila, Uzytkownicy maja obowiazek przestrzegaC prawa whasnosci
przemystowej i prawa autorskiego.

Uzytkownicy nie majg prawa korzystaé z maila w celu rozpowszechniania tre$ci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.

Procedura nadawania uprawnien do przetwarzania danych osobowych.

Procedura opisuje zasady przyznawania, modyfikacji i usuwania uprawnief uzytkownika

do przetwarzania zbioréw danych osobowych w systemach informatycznych oraz

w wersji papierowej. Celem procedury jest minimalizacja ryzyka utraty poufnosci danych

w wyniku nieuprawnionego dostgpu do danych osobowych przez osoby nieupowaznione.

Zarzadzanie uprawnieniami uzytkownikow

a) Przyznanie, zmiana lub anulowanie upowaznienia do przetwarzania danych
osobowych w systemie informatycznym Jub w zbiorze papierowym realizowane jest
na pisemny wniosek bezposredniego przetozonego przekazywany ASI na adres email:
pomoc(@swietochlowice.pl .

b) Przed nadaniem upowaznienia, ASI zobowiazany jest do sprawdzenia, czy osoba
upowazniona:
~ odbyta szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych
osobowych oraz zostala zapoznana z Polityka Bezpieczefnistwa Urzgdu Miejskiego
W Swi@toch}owicach;
~ podpisata o$wiadczenie o zachowaniu poufnoéci danych i sposobow ich
zabezpieczen,
- bedzie przetwarza¢ dane osobowe w zakresie i celu okre§lonym upowaznieniu.
¢) Wydzial Organizacyjny Urzedu Miejskiego w Swigtochtowicach jest zobowigzany
do biezace]j aktualizacji upowaznien i ich zakresu oraz prowadzenie rejestru 0sob
upowaznionych do przetwarzania danych osobowych.
Kazdy uzytkownik musi posiadac swéj whasny indywidualny identyfikator. Identyfikator
uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢ przydzielany
innej osobie.
Zarzadzanie uprawnieniami administratorow
a) Administratoréw Systemow Informatycznych wyznacza pisemnie Administrator
Danych Osobowych lub ASI wyznaczony jest poprzez zakres umowy zawarte)
z podmiotem zewngtrznym.
b) Jezeli jest to mozliwe, kazdy Administrator Systemu Informatycznego zobowigzany
jest do biezacej pracy na koncie roboczym. Uzycie konta administracyjnego powinno
mieé¢ miejsce wyltacznie gdy jest to niezbedne.
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3.

¢)

Jezeli jest to mozliwe, kazdy Administrator Systemu Informatycznego powinien

pracowaé na koncie administratora przypisanym mu osobiscie.

Metody i $rodki uwierzyteinienia

Procedura ma zapewniaé, ze do systemow informatycznych przetwarzajacych dane

osobowe maja dostep jedynie osoby do tego upowaznione.
Ogblne zasady postgpowania z hastami

a)
b)
c)
d)

€)

ASI informuje uzytkownika o nadaniu pierwszego hasta do systemu.

Uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasta.
Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.
Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci.

Zabronione jest zapisywanie hasel w sposéb jawny oraz przekazywanie ich innym
osobom.

Hasta uzytkownikéw — na przynajmniej jednym poziomie zabezpieczefi (system,

zasoby sieciowe, aplikacje) musza spetniac nastepujgce wymagania:

10.

a)
b)
¢)
d)

Hasto skiada si¢ co najmniej z 8-miu znakow.

Hasto sktada si¢ z duzych i matych liter oraz z cyfri znakow specjalnych.

Zmiana hasta odbywa si¢ nie rzadziej niz raz na 30 dni.

O ile jest to mozliwe, zmiana hasta jest wymuszana przez system, w przeciwnym
przypadku uzytkownicy sg zobowiazani do samodzielnej zmiany hasta.

Hasta administratorow

a)
b)
c)
d)

€)

Hasto administratora sklada sie co najmniej z 8-miu znakow.

Hasto sklada sie z duzych i matych liter oraz z cyfr i znakéw specjalnych.

W przypadku utraty uprawnien przez osobg administrujgca systemem nalezy
niezwlocznie zmieni¢ hasta, do ktorych miata dostep.

W przypadkach awaryjnych hasto moze byé udostepnione osobie zastepujace]
administratora za wiedza Inspektora Ochrony Danych Osobowych.

Po ustaniu sytuacji awaryjnej administrator jest zobowiazany do zmiany hasta.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Procedura ma na celu zabezpieczenie danych osobowych przed nieuprawnionym dostgpem

iutratg poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace
w systemie informatycznym przetwarzajgcym dane osobowe.

a)

b)

Uzytkownik rozpoczyna pracg z systemem informatycznym przetwarzajacym dane
osobowe z uzyciem identyfikatora i hasta. Kazdy uzytkownik musi posiadac
indywidualny identyfikator. Zabrania si¢ pracy wielu uzytkownikéw na wspdlnym
koncie.

Uzytkownik jest zobowigzany do powiadomienia ASI o podejrzeniu lub stwierdzeniu
proby logowania sig do systemu osoby nieupowaznione;.
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A

¢) W przypadku, gdy uzytkownik podczas proby zalogowania sie zablokuje system,
zobowiazany jest powiadomi¢ o tym ASI, ktéry odpowiada za odblokowanie systemu
uzytkownikowi.

d) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do
danych wyswietlanych na monitorach komputerowych.

e) Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywotaé blokowany hastem wygaszacz ekranu lub wylogowa¢ si¢ z systemu.

f) Po zakoficzeniu pracy, uzytkownik zobowiazany jest wylogowac si¢ z systemu
informatycznego, a nastgpnic wylaczy¢ sprzet komputerowy oraz zabezpieczy¢
stanowisko pracy, w szczegdlnosci wszelka dokumentacje oraz nosniki, na ktérych
znajdujg si¢ dane osobowe.

Procedura tworzenia kopii zapasowych

Tworzeniu kopii podlegaja zasoby znajdujace si¢ na serwerach plikow, aplikacji oraz baz
danych.

Wykonywane kopie umieszcza si¢ na przeznaczonej do tego sieciowe; macierzy
dyskowe;j.

Dopuszczalne jest wykonywanie kopii posrednich, umieszczanych na innych serwerach.
Kopie wykonuje si¢ jako kopie calosciowe.

Kopie wykonywane s3 w cyklu tygodniowym.

Opracowuje si¢ szczegélowy harmonogram wykonywania kopii bezpieczenstwa, ktdry
podlega zatwierdzeniu przez Inspektora Ochrony Danych Osobowych.

Do wykonywania i kontrolowania wykonanych kopii bezpieczefistwa upowaznieni sg
Administratorzy Systemu Informatycznego.

12. Sposéb, miejsce i okres przechowyw: nia elektronicznych noénikéw informacji

L.

i wydrukow

Procedura okreéla sposéb postepowania z nosnikami (dyskami twardymi, ptytami

CD/DVD, przeno$nymi pamieciami USB) na ktorych znajdujg si¢ dane osobowe, celem

zabezpieczenia ich przed niszczeniem, kradziezg oraz dostgpem os6b nicupowaznionych.

Zabezpieczenie elektronicznych nosnikow informacji

a) Nosniki danych sa przechowywane w sposob uniemozliwiajgcy dostep do nich oséb
nieupowaznionych, jak rowniez zabezpieczajacy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wptyw pol elektromagnetycznych).

b) Zabrania si¢ Wwynoszenia poza obszar przetwarzania wymiennych no$nikow
informacji, bez zgody ADO, 10D lub AIS.

¢) Dane osobowe znajdujgce si¢ na noénikach elektronicznych, wynoszone poza obszar
przetwarzania, muszg by¢ zaszyfrowane.

d) W sytuacji przekazywania nosnikow z danymi osobowymi poza obszar przetwarzania
nalezy stosowaé nastepujace zasady bezpieczenstwa:
— adresat powinien zosta¢ powiadomiony o przesylce,
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— dane przed wystaniem powinny zosta¢ zaszyfrowane, a hasto podane adresatowi
inng droga.

e) Osoby wykorzystujace nosniki zobowiazane sg do niezwlocznego i trwatego usuwania
(kasowania) danych osobowych po ustaniu celu ich przechowywania (chyba, ze
z powodu odrgbnych przepisoéw nalezy dane zachowywac).

f) Podlegajace likwidacji uszkodzone lub przestarzate nosniki, a szczegolnoscei twarde
dyski z danymi osobowymi, s komisyjnie niszczone w sposob fizyczny.

g) Nosniki informacji zamontowane w sprzgeie IT, a w szczegOlnosci twarde dyski
zdanymi osobowymi powinny by¢ wymontowane lub  wyczyszczone
specjalistycznym oprogramowaniem, zanim Zzostang przekazane poza obszar
przetwarzania.

h) Osoby wykorzystujace elektroniczne noéniki z danymi osobowymi sg zobowigzane
do zabezpieczeniach ich przed dostgpem oséb nieupowaznionych, szczegoblnie poza
godzinami pracy.

3. Zabezpieczenie kopii zapasowych zostalo opisane w procedurze tworzenia kopii
zapasowych.
4, Zabezpieczenie dokumentow i wydrukéw

a) Dokumenty i wydruki trwate z danymi osobowymi przechowuje si¢ w archiwum lub
w zabezpieczonych fizycznie pomieszezeniach, biurkach i szafach zamykanych na
klucz.

b) Pracownicy sa zobowigzani do zabezpieczania dokumentéw przed dostgpem 0sob
nieupowaznionych podczas swojej nieobecnoci w  pomieszczeniach lub po
zakonczeniu pracy.

¢) Zabrania si¢ pozostawiania wydrukow oraz kserokopii na drukarkach, skanerach
i kserokopiarkach bez nadzoru.

d) Niszczenie dokumentéw zawierajgcych dane osobowe, w tym wydrukow
tymezasowych powinno odbywa¢ sig z uzyciem niszczarek.

e) Za zapewnienie bezpieczenstwa dokumentéw i wydrukéw odpowiedzialni sg
kierownicy wiasciwych komérek organizacyjnych oraz podlegle im osoby
przetwarzajace dane osobowe.

13. Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami
komputerowymi

Ochrona antywirusowa. Procedura okre§la sposob  zabezpieczenia systemow
informatycznych przed szkodliwym oprogramowaniem oraz nieautoryzowanym dostepem do
systemow przetwarzajacych dane osobowe.
a) Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASIL, w tym za
zapewnienie odpowiedniej ilosci licencji dla uzytkownikow.
b) System antywirusowy zainstalowano na serwerach oraz stacjach roboczych.
¢) System antywirusowy zapewnia ochrong systemu operacyjnego, przechowywanych
plikéw oraz poczty elektronicznej.
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d)

f)
g)

Uzytkownicy zobowigzani s do skanowania programem antywirusowym plikow
wprowadzonych z no$nikéw zewngtrznych.

Administratorzy Systeméw Informatycznych zapewniajg staty aktywno$¢ programu
antywirusowego, program antywirusowy musi by¢ aktywny podczas pracy systemu
informatycznego przetwarzajacego dane osobowe.

Aktualizacja definicji wiruséw powinna odbywac¢ sig automatycznie.

W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien
powiadomi¢ ASI.

2. Ochrona przed nieautoryzowanym dostgpem do sieci lokalnej. Stosowane zabezpieczenia
majg na celu zabezpieczenie systemow informatycznych przed nieautoryzowanym dostgpem

do sieci lokalne;j.

a)

Za planowanie, konfigurowanie i aktywowanie specjalistycznego oprogramowania
monitorujacego wymiang danych na styku sieci lokalnej i sieci rozleglej odpowiada
ASL

Stosowany jest Firewall sprzgtowy.

Zastosowano mechanizmy kontroli dostepu do sieci w postaci IDS/IPS do
wykrywania i blokowania atakéw do sieci komputerowej oraz technikg NAT.

Sieé bezprzewodows zabezpieczono technologia WPA lub WPA2.

Zastosowano mechanizmy monitorujace przegladanie Internetu przez uzytkownikow.
Uwzgledniaja one blokowanie okre$lonych stron internetowych oraz analize
przesytanych informacji pod katem niebezpiecznego opro gramowania.

14. Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych osobowych

1. Odbiorca danych jest kazdy, komu udostgpnia si¢ dane osobowe, z wylgczeniem:

a)
b)
c)
d)
e)

osoby, ktorej dane dotycza,

osoby, upowaznionej do przetwarzania danych,

administratora majacego siedzib¢ w panstwie trzecim,

podmiotu, ktéremu powierzono przetwarzanie danych,

organdéw panstwowych lub organéw samorzadu terytorialnego, ktorym dane sa
udostepniane w zwigzku z prowadzonym postgpowaniem.

2. System przetwarzajacy dane osobowe udostepniane odbiorcom musi umozliwiaé rejestracje:

a)

b)
¢)

nazwy jednostki organizacyjnej lub imienia i nazwiska osoby, ktérej udostgpniono
dane,

zakresu udostepnianych danych,

daty udostgpnienia.

3. Dane osobowe udostepnia si¢ odbiorcy danych na wniosek ze wskazaniem przez odbiorce
podstawy prawnej legalizujacej przetwarzanie danych osobowych.

4. Odnotowanie informacji o udostepnieniu danych powinno nastgpic niezwlocznie po
udostepnieniu danych:

a)
b)

w systemie informatycznym, jesli przetwarza udostgpnione dane osobowe,
w ewidencji udostepnionych danych osobowych, dla danych przetwarzanych w formie
papierowe;.
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5. Naczelnicy Wydziatéw odpowiadaja za udostepnienie danych osobowych w sposob zgodny
z ich przeznaczeniem.

6. Na zadanie osoby, ktorej dane zostaty udostepnione, informacje o udostgpnieniu danych sg
zamieszczane w raporcie z systemu informatycznego lub wyciggu z rejestru papierowego,
a raport przekazywany jest tej osobie.

15, Procedura wykonywania przegladow i konserwacji

1. Procedura ma na celu zapewnienie ciaglosci dziatania systemow informatycznych
przetwarzajacych dane osobowe oraz zabezpieczenie danych osobowych przed ich
nieuprawnionym udostepnieniem.

2. Przeglady i konserwacje systemu informatycznego i aplikacji

a) ASI odpowiada za bezawaryjng pracg systemu IT, w tym: stacji roboczych, aplikacji
serwerowych, baz danych oraz poczty elektronicznej.

b) Przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane
w terminach okreslonych przez producentéw systemu lub zgodnie z harmonogramem
AS]J, jednak nie rzadziej, niz raz w roku.

c) Za terminowo$é przeprowadzenia przegladow i konserwacji oraz ich prawidtowy
przebieg odpowiada ASL

d) ASI odpowiada za optymalizacje zasobow serwerowych, wielkosci pamieci i dyskow.

¢) ASI odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji
roboczych, serweréw, drukarek, baz danych, poczty elektroniczne;j.

f) ASI odpowiada za identyfikacje i przyjmowanie zgtoszen o nieprawidtowosciach w
dzialaniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego
usunigcia.

g) Wszelkie prace konserwacyjne 1 napraweze sprzetu  komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot zewngtrzny,
powinny odbywa¢ si¢ na zasadach okreslonych w szczegotowej umowie
z uwzglednieniem klauzuli dotyczacej ochrony danych.

h) Czynno$ci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie
posiadajace upowaznien do przetwarzania danych (np. specjalistow  z firm
zewngtrznych), musza byé wykonywane pod nadzorem os6b upowaznionych,
a w razie koniecznosci nalezy udzielié takim osobom stosownych upowaznien.

i) Przed przekazaniem uszkodzonego sprz¢tu komputerowego z danymi osobowymi do
naprawy poza Urzad, nalezy:

- wymontowaé no$niki z danymi osobowymi,
— trwale usunaé dane osobowe z uzyciem specjalistycznego oprogramowania,
— padzorowaé proces naprawy przez osobg upowazniong przez Administratora
Systemu Informatycznego, gdy nie ma mozliwosci usuniecia danych z no$nika.
3. Aktualizacje oprogramowania
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a) ASI odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami producentow
oraz opinig rynkowa co do bezpieczenstwa i stabilnosci nowych wersji (np.
aktualizacje, service pack-i, fatki).

b) ASIodpowiada za zapewnienie licencjonowanego oprogramowania do przetwarzania
danych osobowych.

133



Zalgcznik nr 2
do Zarzadzenia ~ Nr...... /2019
Prezydenta Miasta Swigtochtowice

DOBRE PRAKTYKI
RODO

URZAD MIEJSKI W SWIETOCHELOWICACH



DOBRA PRAKTYK A wovvucuuniimermsssessesssssssssssssssess st eonsssms st s s 4

UWAGA KONSULTANTA: .coouermessmerrsassssssssssesssssssamsss st 4
WZOR KLAUZULI ZAWIERANY W CV — PROPOZYCJA KONSULTANTA ....ccovevee 4
ALTERNATYWNA REKOMENDOWANA KLAUZULZA ...oveeveeeverrmnnseecassnsnsnssnesens 4
CEL PRZETWARZANIA - ROZMOWA KWALIFIKACYTINA oot 5
DOBRA PRAKTYKA w.oovormcvesuemmmssssseesssssassssssssss st ssmassssssss st s 5
WZOR ZGODY WRAZ ZKLAUZULA INFORMACYTNA ..ot 5
DOBRA PRAKTYKA ..ovvoeeerusoecssssssssersssosimsssssssssesiss s s s s s 7
UWAGA KONSULTANTA w.cootivmmserrssseemssssrsssssssss s sssss st s s o 7
WZOR ZGODY WRAZ Z KLAUZULA INFORMACYTINA ..o s 7
WZOR DLA PRACOWNIKA ZE STWIERDZONA NIEPELNOSPRAWNOSCIA ......cc.. 8
DOBRA PRAKTYKA ..ooooorermmieeeesessaseessseessssmsssssssssssss s s s 10
UWAGA KONSULTANTA cocvvmmrmasmressesmsessssssssssamssssssss s 10
WZOR ZGODY WRAZ Z KLAUZULA INFORMACYTNA, ..ottt 10
CEL PRZETWARZANIA — PODPISYWANIE UMOW POWIERZANIA Z
INTERESARTUSZAMI URZEDU ...ooucomeemmesmmssssssissssssmss st 12
WYMAGANIE RODO ...oooreveeecmmmmrssssstssssssssssssssssessssss st ass s s 12
UWAGA KONSULTANTA: oo vviirisssresessanssssssssssssssss s s ssenss s s 12
WZOR UMOWY POWIERZENIA .....rvimecenirmmsinsssssmsssims st oo 12
CEL PRZETWARZANIA — ZAWARCIE UBEZPIECZENIA PRZEZ PRACOWNIKA (W
SWOIM IMIENIU I RODZINY, W TYM NIELETNICH) ..ovoveccriimsmesessuenensmsnsnsssssssususnsases 16
DOBRA PRAKTYKA: ..voreeveraeummmsaseessssessssmssssssssmss st st smss s 16
UWAGA KONSULTANTA cococcimmmmmrrsssemmssssissssssssassssssmsss st st 16
WZOR ZGODY WRAZ ZKLAUZULA INFORMACYINA ..ot 16
WZOR UMOWY POWIERZENIA Z UBEZPIECZYCIELEM ..oooiniiciiimnimsnsnciinsinnnes 17
CEL PRZETWARZANIA - MARKETING BEZPOSREDNT ....oooieiiimiimnienesininasnsesncaens 22
UWAGI KONSULTANTA ..cacivmmrmisressesmssssissssssseesms s st s s 22
DZIALANIE ZGODNE Z RODO ...oiviscvmisimssemssssassssmssss s 23
PRAWO DO SPRZECIWU NA MARKETING BEZPOSREDNI ...ooooiiimiieiiinecinsnens 23
DOBRA PRAKTYKA W MARKETINGU...ooiniriienmmssimimsssensssmmssmssssers s 23
WZOR MAILA DO KLIENTA W BAZIE MARKETINGOWEJ I HANDLOWEI. ......... 23
WZOR MAILA DO KLIENTA Z 7ZAPROSZENIEM NA EVENT /SZKOLENIE
ORGANIZOWANY PRZEZ ADMINISTRATORA DANYCH. oo 25
CEL PRZETWARZANIE DANYCH NIEZBEDNYCH DO OTRZYMYWANIA
NEWSLETTERA (formularze interNELOWE) w.ewwesseressresssssssssessessssmmmssssssssmsssssss s 26



UWAGA KONSULTANTA ..ceocuiiiiimimsmsisescassis sttt 26

TRESC NIEZBEDNA DO WYSYEKINEWSLETTERA w.oovvvovvississsssssmrnsssssssssssssssssee 26
UPOWAZNIENIE 1 OSWIADCZENIE PRACOWNIKA URZEDU....ccviniiiiniinnacinicineen: 26
DOBRE PRAKTYKI BEZPIECZENSTWA TELEINFORMATYCZNEGO ......conviviniinneene 28

Bezpieczenstwo urzadzen PODIIAYCR ¢ovveirereeciiciresrs st 28

Bezpieczenstwo no$nikow ZEWNEHZIYOR ¢.cvoviaemirirserieimcinsss st 28

Bezpieczenstwo komputerow MObilnych (JaptoPOW) coveeeececiiiermsissssersiistise e enenss 28

OpPIOZIAMOWANIC ATEYWITUSOWE ovvvssvanrserssesisssssssssssssmass st 28

Zapora S16CIOWa (TEWAIL)..vvvvrvvuvisivererssssssssssess s 29

Aktualizacje syStemOW i APIKACT cwvvveseversrrimsremisssriss st 29

Utwardzenie KONfIGUTAC)T SYSIEIMOW ...vvmevurrurinimiinmssisssssens s 29

Najmniejsze mozliwe UPFAWIHETIR .ovvvvnrervesnressseesssenmsensssssss st 29

Rozliczalnoéé uzytkownikow i logowanie do SYSIEMU ....ooimurmrucuseacmmsmmsmmmmsemscnsensemsnssness 29

Nadawanie i OdbIEranie UPrAWTIEH ......ovwuecerssersissrssmmsssssssesssssssressssssss st e 29

Regularne skany podatio$CIOWE ........eriiisrreesesmusssmisssnis s 30

Bezpieczna KOMUMIKACIA 1ooeveerevevesssssssrrssssssssssssessssssmmmsnsss st s 30

Wykrywanie incydentow bEzpieCZEASTWA v rrricusisrmmssssisessssemsss s 30

Kontrola doStopu dO TIETNETU oourwuirseeeiessisesssssss s sssn st 30

Bezpieczng UtYliZacja SPIZELU uurvewessrrrrinssssssssssesssss s 30

Kontrola dostept do SIeCi WEWNEIZNE].....vviumreuseerssemssssinmnssis s 30

ATCHIWIZACHA AAMNYCH -.reeeviranremsnissseese st e 31

BLOKAUE CKIATIL .- eevvervveeessassesseecasserssesessrssasaes s s mas s b s SEELESEES S ss s 31

HASEA o ooeoeeeeeeoe s eseseeseeeeesaeesessssseesse et s s s A e A s R eSS 31

Wysoka dostgpnosé systemow i USHUE cooeverveeseeecmsran s s s 31



CEL PRZETWARZANIA — OBIEG CV (PRZETWARZANIE CV)

DOBRA PRAKTYKA:

1. W Urzedzie powinien by¢ ograniczony dostep do CV.

2. Urzad powinien okresli¢ osobg, do kiérej przesytane (przekazywane) sa CV przestane
(przekazane) do innych pracownikow.

3. Po otrzymaniu pisma (maila) zawicrajacego CV, kazda inna osoba poza okreslong
w punkcie 2 przekazuje je osobie okre$lonej w punkcie 2 i usuwa otrzymane CcVv
w sposoOb trwaty.

4. CV zbierane sa do konkretnej rekrutacji, ktorej celem jest znalezienie pracownika na
konkretne stanowisko

5. CV przestane w odpowiedzi na prowadzong rekrutacje, ktére nie beda juz potrzebne
(wybrano osobe — inne CV nie bgdg juz potrzebne do zrealizowania celu) nalezy trwale
usunaé. Alternatywa jest uzyskanie zgody na przetwarzanie danych do celow rekrutacji
obecnych 1 przysztych.

UWAGA KONSULTANTA:
1. Nalezy usungé dotychczas zebrane do konkretnych rekrutacji cv lub alternatywnie
wezwaé osobe skfadajaca dane do uzupetnienia zgody.

WZOR KLAUZULI ZAWIERANY W CV - PROPOZYCJA KONSULTANTA

Na podstawie art. 6 ust 1 litera a Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) wyrazam zgode
na przetwarzanie moich danych osobowych w celu prowadzonej przez Urzad Miejski
w Swietochtowicach XXXXX rekrutacji na stanowisko XXXXX

ALTERNATYWNA REKOMENDOWANA KLAUZULZA

Na podstawie art. 6 ust 1 litera a Rozporzadzenia parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) wyrazam zgode
na przetwarzanie moich danych osobowych w celu prowadzonej przez Urzad Miejski
w Swietochtowicach XXXXX rekrutacji na stanowisko XXXXX oraz na potrzeby
wszystkich prowadzonych w przysztosci rekrutacji.

UWAGA: CV, ktére nie zawieraja zgody usuwamy natychmiast badz wzywamy do
uzupelnienia klauzuli



CEL PRZETWARZANIA — ROZMOWA KWALIFIKACYJNA

DOBRA PRAKTYKA:
1. Po zaproszeniu na rozmowg kwalifikacyjng przekazujemy rekrutowanemu nastgpujace
pismo do podpisu

WZOR ZGODY WRAZ Z KLAUZULA INFORMACYJNA
Ja nizej podpisany:

.......................................................... o$wiadczam, ze:

na podstawie art 6 ust 1 litera a oraz art. 6 ust 1 litera b Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) wyrazam zgod¢ na przetwarzanie moich danych osobowych w celach
zwigzanych z realizowanym procesem reKrutacyjnym prowadzonym przez Urzad Miejski
¢ Swietochtowicach

Zostalem poinformowany, ze:
1. Administratorem Danych zgromadzonych w zakresie realizac)i wskazanego celu jest:
Prezydent Miasta

Urzgd Miejski w Swigtochtowicach

Ul. Katowicka 54
41 — 600 Swietochtowice
tel.: (32) 3491-800 fax: (32)3491-812
e-mail: um@swietochlowice.pl
2. Administrator Danych powotat Inspektora Ochrony Danych
Inspektor Ochrony Danych

Urzad Miejski w Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochtowice

tel.: (32) 3491-800 fax: (32) 3491-812
e-mail: iod@swietochlowice.pl

3. Zgromadzone przez Administratora Danych dane nie beda udostgpniane innym
podmiotom.
Dane osobowe nie bedg przekazywane do pafistwa trzeciego

5. Moje dane osobowe bedg przetwarzane na czas prowadzonej rekrutacji oraz
ewentualnych roszczen a nastepnie zostang trwale usuniete przez Administratora
Danych.

6. Podanie przeze mnie danych jest dobrowolne. Niepodanie danych bedzie skutkowato
niemozno$cia uczestniczenia w procesie rekrutacyjnym Administratora Danych.

7. W oparciu o zgromadzone dane nie bgdzie wykonywane profilowanie.



Os$wiadczam, ze zostatam/ -em poinformowany o przystugujacych mi prawach:

1.

Dostepu do tresci swoich danych oraz prawo ich sprostowania, usunigcia, ograniczenia
przetwarzania, prawo do kopiowania i przenoszenia danych oraz prawo wniesienia
sprzeciwu,

Whicsienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uznam, iz
przetwarzanie danych osobowych dotyczacych mnie narusza przepisy ogblnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 1.

Data i czytelny podpis



CEL PRZETWARZANIA — ZATRUDNIENIE NA UMOWE O PRACE

DOBRA PRAKTYKA
1. Od pracownikéw odbieramy klauzule informacyjne, ktére pozwalaja na przetwarzanie
danych osobowych przez kadry, jednoczesnie pozwalajac na realizacj¢ innych celow
zwigzanych z codziennymi obowiazkami pracownika i obowigzkami Administratora
Danych.

UWAGA KONSULTANTA:
1. Rekomenduje sig podpisanie klauzul z wszystkimi etatowymi pracownikami Urz¢du

WZOR ZGODY WRAZ Z KLAUZULA INFORMACYJNA
Ja nizej podpisany:

oswiadczam, Ze:

na podstawie art 6 ust 1 litera a oraz art. 6 ust 1 litera b Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) wyrazam zgode¢ na przetwarzanie moich danych osobowych w celach
zwigzanych 7 zatrudnieniem w zakresie danych zgodnych z art. 221 Ustawy z 26 czerwca
1974 r. - Kodeks pracy (tekst jedn.: Dz.U. 22018 r., poz. 108) oraz innych celach wynikajgcych
7 zawieranych przez Administratora Danych uméw oraz kontraktow 1 innych zobowiazan
wynikajacych z przepisow prawa.

Do celéow takich naleza przede wszystkim: przekazywanie moich danych w celu realizacji
umowy lub kontraktu realizowanego dla innego Administratora Danych, gdzie niezbgdne jest
podanie moich danych personalnych, w tym dokumentéw potwierdzajacych kwalifikacje
i uprawnienia, informacje o stanie zdrowia czy mozliwosci pracy w szczegdlnych warunkach
(np. SEP, prace na wysokosci, prawo jazy, paszport) dane kontaktowe, dane niezbedne do
wyrobienia wizy (w oparciu 0 wWytyczne panhstwa trzeciego), dane niezbgdne do zakwaterowania
na potrzeby wyjazdow stuzbowych, dane niezbedne do roszezen innych podmiotow, w tym
dane przekazywane na wniosek Sadu tub Komornika, oraz dla realizacji wszystkich celow
wynikajacych z przepisOw prawa.

Zostalem poinformowany, ze:
1. Administratorem Danych zgromadzonych w zakresie realizacji wskazanego celu jest:
Prezydent Miasta

Urzqgd Miejskiw Swietochtowicach

Ul. Katowicka 54
41 — 600 Swigtochlowice
tel.: (32) 3491-800 fax: (32) 3491-812
e-mail: um@swietochlowice.pl
2 Administrator Danych powolat Inspektora Ochrony Danych
Inspektor Ochrony Danych

Urzqd Miejskiw Swietochtowicach

Ul Katow,icka 54
4] — 600 Swigtochfowice
tel.: (32) 3491-800 fax: (32) 3491-812



e-mail: iod@swietochlowice.pl

3. Zgromadzone przez Administratora Danych dane, mogg zostaé udostgpniane
odbiorcom tylko i wylgcznie na podstawie przepiséw prawa lub w Zwigzku
z wykonywaniem pracy na rzecz Administratora Danych lub jego interesariuszy w w/w
celach.

4. Odbiorcami danych mogg byé instytucje do tego uprawnione, 1j. Sqdy, Komornicy
Sqgdowi, Ubezpieczyciele,

5. Dane osobowe nie bedg przekazywane do paristwa trzeciego

6. Dane osobowe bedy przetwarzane przez okres 50 lat dla celow zwigzanych z Ustawq
Kodeks Pracy lub w okresach przewidzianych innymi przepisami prawa lub zawartymi
umowami i kontraktami.

7. Podanie przeze mnie danych jest wymogiem ustawowym wynikajgcym z Kodeksu pracy
(tekst jedn.: DzU. z 2018 r., poz 108)

8. W oparciu o zgromadzone dane nie bedzie wykonywane profilowanie.

Oswiadczam, ze zostatam/ -em poinformowany o przystugujgcychmi prawach:

1. Dostepu do tresci swoich danych oraz prawo ich sprostowania, usunigcia, ograniczenia
przetwarzania, prawo do kopiowania 1 przenoszenia danych oraz prawo wniesienia
Sprzeciwy,

3. Whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznam, iz
przetwarzanie danych osobowych dotyczacych mnie narusza przepisy ogolnego

rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 1.

Data i czytelny podpis

WZOR DLA PRACOWNIKA ZE STWIERDZONA NIEPEENOSPRAWNOSCIA
Ja nizej podpisany:

e e e . OSWiGdCZOM, Ze

na podstawie art 6 ust 1 litera a oraz art. 6 ust 1 litera b oraz zgodnie z art. 9 ust 2 litera h
Rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) wyratam zgodg na przetwarzanie moich danych
osobowych w celach zwiqzanych z zatrudnieniem w zakresie danych zgodnych z art. 221
Ustawy z 26 czerwea 1974 r. - Kodeks pracy (tekst jedn.: Dz.U. z 2018 r., poz. 108) oraz innych
celach wynikajgcych z zawieranych przez Administratora Danych uméw oraz kontraktow
i innych zobowigzan wynikajacych z przepisow prawa.

Do celow takich naleza przede wszystkim: przekazywanie moich danych w celu realizacji
umowy lub kontraktu realizowanego dla innego Administratora Danych, gdzie niezbgdne jest
podanie moich danych personalnych, w tym dokumentow potwierdzajacych kwalifikacje
{ uprawnienia, informacje o stanie zdrowia czy mozliwos$ci pracy w szczegdinych warunkach
(np. SEP. prace na wysokosci, prawo jazy, paszport) dane kontaktowe, dane niezbedne do
wyrobienia wizy (w oparciu o wytyczne pafnstwa trzeciego), dane niezbedne do zakwaterowania
na potrzeby wyjazdow stuzbowych, dane niezbedne do roszczen innych podmiotow, w tym
dane przekazywane na wniosek Sadu lub Komornika, oraz dla realizacji wszystkich celow
wynikajgcych z przepisow prawa.



Zostatem poinformowany, ze:

1.

8.

Administratorem Danych zgromadzonych w zakresie realizacji wskazanego celu jest:
Prezydent Miasta

Urzqd Miejskiw Swietochtowicach

Ul. Katowicka 54

41 — 600 Swietochlowice

tel.: (32) 3491-800 fax. (32) 3491-812

e-mail: um@swietochlowice.pl

Administrator Danych powotal Inspektora Ochrony Danych
Inspektor Ochrony Danych

Urzqd Miejskiw Swietochtowicach

Ul. Katowicka 54

41 — 600 Swigtochlowice

tel.: (32) 3491-800 fax: (32) 3491-812

e-mail; iod@swietochlowice.pl

Zgromadzone przez Administratora Danych dane, mogg zostaé udostepniane
odbiorcom tylko i wylgcznie na podstawie praepiséw prawa lub w zwigzku
z wykonywaniem pracy na rzecz Administratora Danych lub jego interesariuszy w wiw
celach.

Odbiorcami danych mogq byé instytucje do tego uprawnione, tj. Sqdy, Komornicy
Sqdowi, Ubezpieczyciele,

Dane osobowe nie bedq przekazywane do paristwa trzeciego

Dane osobowe begdg przetwarzane przez okres 50 lat dla celéw zwigzanych z Ustawg
Kodeks Pracy lub w okresach przewidzianych innymi przepisami prawa lub zawartymi
umowami i kontraktami.

Podanie przeze mnie danych jest wymogiem ustawowym wynikajgcym z Kodeksu pracy
(tekst jedn.: DzU. z 2018 1., poz. 108)

W oparciu o zgromadzone dane nie bedzie wykonywane profilowanie.

O$wiadczam, ze zostatam/ -em poinformowany o przystugujgcychmi prawach:

1.

Dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia, ograniczenia
przetwarzania, prawo do kopiowania i przeposzenia danych oraz prawo whniesienia
sprzeciwu,

Whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznam, iz
przetwarzanie danych osobowych dotyczacych mnie narusza przepisy ogélnego

rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Data i czytelny podpis



CEL PRZETWARZANIA - ZATRUDNIENIE NA UMOWE ZLECENIE 1 O DZIELO

DOBRA PRAKTYKA
1. Od pracownikow zatrudnionych na umowy cywilnoprawne odbieramy klauzule
informacyjne, ktére pozwalajg na przetwarzanie danych osobowych przez kadry,
jednocze$nie pozwalajac na realizacjg innych celéw zwigzanych z codziennymi
obowiazkami pracownika i obowigzkami Administratora Danych.

UWAGA KONSULTANTA:
1. Rekomenduje si¢ podpisanie klauzul z wszystkimi pracownikami zatrudnionymi
W oparciu o umowy cywilnoprawne.

WZOR ZGODY WRAZ Z KLAUZULA INFORMACYJNA
Ja nizej podpisany:

e e e e e e s e e e e 2 e OSWIAdCZOM, 2

na podstawie art 6 ust 1 litera a oraz art. 6 ust 1 litera b Rozporzadzenia Parlamentu
Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) wyrazam zgode na przetwarzanie moich danych osobowych w celach
wigzanych 7 realizacjq umowy cywilnoprawnej w zakresie danych zgodnych z zapisami
Ustawy z 26 czerwea 1974 1. - Kodeks pracy (tekst jedn.: Dz.U. z 2018 1., poz. 108) orazinnych
celach wynikajacych z zawieranych przez Administratora Danych uméw oraz kontraktow
i innych zobowigzan wynikajacych z przepisow prawa.

Do celow takich naleza przede wszystkim: przekazywanie moich danych w celu realizacji
umowy lub kontraktu realizowanego dla innego Administratora Danych, gdzie niezbedne jest
podanie moich danych personalnych, w tym dokumentow potwierdzajacych kwalifikacje
i uprawnienia, informacje o stanie zdrowia czy mozliwosci pracy w szezegdlnych warunkach
(np. SEP, prace na wysokosci, prawo jazy, paszport) dane kontaktowe, dane niezbedne do
wyrobienia wizy (w oparciu o wytyczne panstwa trzeciego), dane niezbedne do zakwaterowania
na potrzeby wyjazdow stuzbowych, dane niezbedne do roszezen innych podmiotow, w tym
dane przekazywane na wniosek Sadu lub Komornika, oraz dla realizacji wszystkich celow
wynikajgcych z przepiséw prawa.

Zostalem poinformowany, ze:
1. Administratorem Danych zgromadzonych w zakresie realizacji wskazanego celu jest:
Prezydent Miasta

Urzqd Miejskiw Swietochtowicach

Ul. Katowicka 54
41 — 600 Swietochlowice
tel.: (32) 3491-800 fax: (32) 3491-812
e-mail: um@swietochlowice.pl
2. Administrator Danych powotat Inspektora Ochrony Danych
Inspektor Ochrony Danych

Urzqd Miejskiw Swigtochlowicach

Ul. Katowicka 54
41 — 600 Swigtochtowice



8.

tel.: (32) 3491-800 fax: (32) 3491-812

e-mail: iod@swietochlowice.pl

Zgromadzone przez Administratora Danych dane, mogg zostac udostgpniane
odbiorcom tylko i wylqcznie na podstawie przepiséw prawa lub w  zwigzku
z wykonywaniem pracy na rzecz Administratora Danych lub jego interesariuszy w w/w
celach.

Odbiorcami danych mogq byé instytucje do tego uprawnione, tj. Sgdy, Komornicy
Sqdowi, Ubezpieczyciele,

Dane osobowe nie bedg przekazywane do panstwa trzeciego

Dane osobowe bedg przetwarzane przez okres 50 lat dla celéw zwigzanych z Ustawq
Kodeks Pracy lub w okresach przewidzianych innymi przepisami prawa lub zawartymi
umowami i kontraktami.

Podanie przeze mnie danych jest wymogiem ustawowym wynikajgcym z Kodeksu pracy
(tekst jedn.: Dz.U. 22018 r., poz. 108)

W oparciu o zgromadzone dane nie bedzie wykonywane profilowanie.

Oswiadczam, ze zostatam/ -em poinformowany o przystugujgcychmi prawach:

1.

Dostepu do tresci swoich danych oraz prawo ich sprostowania, usunigcia, ograniczenia
przetwarzania, prawo do kopiowania i przenoszenia danych oraz prawo whniesienia
sprzeciwu,

Whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznam, iz
przetwarzanie danych osobowych dotyczacych mnie narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Data i czytelny podpis
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CEL PRZETWARZANIA - PODPISYWANIE UMOW  POWIERZANIA
Z INTERESARIUSZAMI URZEDU

WYMAGANIE RODO

1. Administrator Danych ma prawo powierzyc przetwarzanie danych innym
Administratorom Danych. W celu realizacji takicgo prawa nalezy kazdorazowo
podpisaé ,,Umowe powierzania przetwarzania danych” zgodna z wytycznymi art. 28
RODO. Dotyczy to sytuacji, w kiorej Administrator Danych zleca ustugi na zewnatrz,
np. obstuga w zakresie kadr i ptac, obstuga ksiggowa, obstuga prawna, obstuga BHP,
obstuga informatyczna i w kazdym innym przypadku, gdy przekazywane sa dane
pracownikéw do innego Administratora Danych.

UWAGA KONSULTANTA:
1. Nalezy upewni¢ sig, iz ustugi powierzane na zewnatrz nie sa pod powierzane bez zgody
Administratora Danych.
2. Nalezy podpisaé umowy powierzania z ,,pracownikami” kontraktowymi, pracujacymi
w systemie B2B.

WZOR UMOWY POWIERZENIA
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu __ 2018 roku w Swietochtowicach [zwana dalej ‘Umowa’],
pomigdzy:

Gmina Swigtochlowice z siedziba w Urzedzie Miejskim w Swietochlowicach (41-600), przy
ul. Katowickiej 54, NIP 627-10-08-169, reprezentowang przez:
1. -

2. -
zwanym w dalszej czg$ci Umowy
‘Administratorem danych’ lub ‘Administratorem’, 2

(wskaza¢ nazwe jednostki) z siedzibg w (00-000), przy
ul, , wpisang do Rejestru Przedsiebiorcéw prowadzonego przez Sad

Wydziat __ Gospodarczy KRS pod numerem
. ,NPF , REGON _ , kapitat
zaktadowy w wysokosci ~ wptacony w cafosei, e - mail:

, reprezentowang przez:
1. -

2. -
zwana w dalszej czgéci Umowy ,,Podmiotem

pTzetwarzajqcym”;
zwanymi sg tacznie w dalszej czgsei Umowy ,,Stronami”, akazdy z nich z osobna »Strong”.

§ 1 Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogdlnego
Rozporzadzenia Parlamentu Furopejskiego UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
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(ogdlne rozporzadzenie o ochronie  danych) (zwanego w dalszej czgsei
‘Rozporzadzeniem’) dane osobowe do przetwarzania, na zasadach 1 w celu okreslonym
w niniejszej Umowie, a Podmiot przetwarzajacy dane te przyjmuje.
Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodniec z niniejszg Umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktore chronig prawa osob, ktérych dane dotycza.
Podmiot przetwarzajacy oéwiadcza, iz stosuje $rodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia.

§ 2 Zakres i cel przetwarzania danych
Podmiot przetwarzajacy bedzie przetwarzal dane powierzone mu na podstawie niniejszej
Umowy w zwigzku z realizacja i wylacznie w celu prawidtowej realizacji: zawarte]j przez
Strony umowy:

Nr: A dnia
I.

dotyczace (nalezy wpisac np. danych kadrowych, ptacowych, ksiegowych, prawnych, informatycznych
etc.) pracownikow oraz cztonkow rodziny Administratora Danych.

Powierzone dane dotyczg:
a. pracownikow Administratora (wpisa¢ zakres danych przekazywanych)
b. czlonkéw rodzin pracownikéw Administratora (wpisaé zakres danych
przekazywanych)

§ 3 Obowiazki Podmiotu przetwarzajacego
Podmiot przetwarzajacy zobowigzuje sig¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpicczenia poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopiefi bezpieczefistwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o kiérych mowa
w art. 32 Rozporzadzenia.
Podmiot przetwarzajacy zobowiazuje sig dotozyé nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowazniefi do przetwarzania danych
osobowych wszystkim pracownikom oraz wspétpracownikom, ktérzy beda przetwarzali
powierzone dane w celu realizacji niniejszej Umowy.
Podmiot przetwarzajacy zobowigzuje sig zapewni¢ zachowanie w tajemnicy, 0 ktérej
mowa w art. 28 ust 3 pkt b Rozporzadzenia, przetwarzanych danych przez swoich
pracownikéw oraz wspotpracownikow, ktérych upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy- zarowno w trakcie okresu trwania ich
zatrudnienia w Podmiocie przetwarzajacym lub trwania umowy wspotpracy, jak i po
wygasnieciu uméw laczacych tych pracownikow i wspotpracownikéw z Podmiotem
przetwarzajgcym.
Podmiot przetwarzajacy po zakoficzeniu $wiadczenia ustug zwigzanych z przetwarzaniem
usunie wszelkie dane osobowe oraz wszelkie ich istniejgce kopie, chyba ze prawo Unii
Europejskiej lub prawo pafistwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajacy, bedzie nakazywato w tym czasie przechowywanie takich danych
osobowych.
W granicach swoich mozliwosci Podmiot przetwarzajacy pomoze Administratorowi
w niezbednym zakresie wywigzywac si¢ z obowiazku odpowiadania na zadania osoby,
ktorej dane dotyczg oraz wywiazywania si¢ z obowiazkow okreslonych w art. 32-36
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Rozporzadzenia. Administrator udzieli Podmiotowi przetwarzajagcemu minimum
14 dniowego terminu na wywigzanie si¢ Z powyzszego obowigzku.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je Administratorowi w ciagu 24 godzin.

§ 4 Prawo Kontroli
Administrator danych, zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia, ma prawo kontroli,
czy Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniaja postanowienia Umowy oraz
odpowiednich przepisow prawa.
Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego, z minimum 7- dniowym jego uprzedzeniem dokonanym na pi$mie.
Podmiot przetwarzajacy zobowigzuje sig¢ do usuniecia uchybien stwierdzonych podczas
kontroli w uzasadnionym do tego celu terminie, w miarg mozliwoéci nie dtuzszym jednak
niz 7 dni.
Podmiot przetwarzajacy udostgpni Administratorowi wszelkie informacje niezbedne do
wykazania spefnienia obowigzkoéw okreslonych w art. 28 Rozporzadzenia.

§ 5 Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza Umowg do
dalszego przetwarzania swoim podwykonawcom wylacznie w celu wykonania Umowy
ipo uprzednim pisemnym poinformowaniu Administratora danych o tym fakcie,
wskazujac dane identyfikujace tego podwykonawcg.
Przekazanie powierzonych danych osobowych poza granice kraju moze nastgpi¢ jedynie
na pisemme polecenie Administratora danych, chyba, ze obowiazek taki naktada na
Podmiot przetwarzajacy prawo Unii Europejskiej Jub prawo panstwa cztonkowskiego,
ktoremu podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczgciem
przetwarzania Podmiot przetwarzajacy poinformuje  Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.
Podwykonawca winien spetniac te same gwarancje i obowigzki jakie zostaty natozone na
Podmiot przetwarzajacy w niniejszej Umowie. W zakresie tym Podmiot przetwarzajacy
ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie si¢ ze
spoczywajacych na podwykonawcy obowigzkoéw ochrony danych.
Podwykonawcy, ktorym Podmiot przetwarzajacy powierza przetwarzanie danych
osobowych w ramach prowadzonej dziatalnosci znani w dniu podpisania umowy, ktérym
powierzenie przetwarzania nie wymaga odrebnego informowania wg pkt 1:

(nalezy wskaza¢ nazwe Podmiotu)

§ 6 Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tre$cia Umowy, a W szczegblnosci za udostgpnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego  poinformowania
Administratora danych o jakimkolwiek postgpowaniu, W szczegblnosci administracyjnym
lub sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okre$lonych w niniejszej Umowie, 0 jakiejkolwiek decyzji administracyjnej
lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego, a takze o wszelkich planowanych, o ile s3 mu wiadome, lub
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realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajagcym tych danych osobowych, w szczegblnosci prowadzonych przez
inspektoréw upowaznionych przez wiasciwy dla Polski organ nadzorujgcy. Niniejszy zapis
§ 6 ust. 2 dotyczy jednak wylgcznie danych osobowych powierzonych przez
Administratora danych.

§ 7 Czas trwania Umowy
Niniejsza Umowa obowiazuje od dnia jej zawarcia przez czas nieokreslony,
z zastrzezeniem §8 ponizej.
Niniejsza Umowa obejmuje kolejne nastgpujgce po sobie umowy lub zaméwienia na
przedtuzenie ustug wskazanych w §2 pkt 1.

§ 8 Rozwigzanie Umowy
Kazda ze Stron moze wypowiedzieé niniejsza Umowe z zachowaniem 1-miesigcznego
okresu wypowiedzenia. Uprawnienie to nie moze by¢ jednak realizowane w okresie
trwania umowy wskazanej w §2 pkt 1.
Administrator danych moze rozwigzaé niniejsza Umowe ze skutkiem natychmiastowym
w przypadku, gdy Podmiot przetwarzajgcy:
a) pomimo zobowiazania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z Umowa;
c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez poinformowania
Administratora danych.
Z dniem wygasniecia umowy wskazanej w §2 pkt 1 automatycznemu rozwigzaniu ulega
niniejsza Umowa, chyba, ze Strony postanowig inaczej.
Z dniem wygasniccia umowy wskazanej w §2 pkt 1 podmiot przetwarzajacy zobowigzuje
sie do niezwlocznego usunigcia danych osobowych.

§ 9 Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora danych w zwigzku z realizacja niniejszej Umowy [dalej jako ‘Dane
poufne’}.

Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem go do zachowania
w tajemnicy Danych poufhych nie bgdg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanic Umowy, chyba
ze koniecznoé¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw
prawa, decyzji sadu lub wtasciwego organu lub Umowy.

§ 10 Postanowienia koncowe
Umowa zostala sporzadzona w dwdch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.
Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagaja dla swej waznoscei formy
pisemnego aneksu.
W sprawach nicuregulowanych zastosowanie bgda miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.
Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad
wlasciwy Administratora danych.

PODPISY:

W imieniu W imieniu Administratora danych



CEL PRZETWARZANIA — ZAWARCIE UBEZPIECZENIA PRZEZ PRACOWNIKA
(W SWOIM IMIENIU 1 RODZINY, W TYM NIELETNICH)

DOBRA PRAKTYKA:
1. Od pracownikéw odbieramy klauzule informacyjne, ktére pozwalaja na przetwarzanie
danych osobowych pracownika oraz cztonkéw rodziny (innych uposazonych) w tym
matoletnich, dia ktérych pracownik jest rodzicem lub opiekunem prawnym

UWAGA KONSULTANTA:

1. Nalezy zweryfikowa¢ czy w umowach z ubezpieczycielem nie zawarto informacji
otym, ze to ubezpieczyciel jest Administratorem Danych. Wtedy to na nim ciazy
obowiazek informacyjny dla pracownikow Urzedu. Niezaleznie od tego kto jest
Administratorem Danych, jesli to pracownik Urzedu przetwarza dane zbierajac
kwestionariusze (wtym skany np. aktow urodzenia, aktéw zgondw, etc), przesyla je do
ubezpieczyciela, posiadajac kopig to nalezy Urzad traktowaé jako Administratora
Danych przetwarzajgcych dane pracownikow do celow ubezpieczeniowych. Jesli
pracownik Urzedu przetwarza dane pracownikow do celéw ubezpieczeniowych ale
ubezpieczyciel jest Administrator Danych nalezy zweryfikowaé umowe w zwiazku
z potrzeba podpisania Umowy powierzania przetwarzania danych pomigdzy Urzedem
a ubezpieczycielem.

2. Rekomenduje sie podpisanie klauzul z wszystkimi etatowymi pracownikami Urze¢du
ktorzy zawarli(beda zawierali) umowy ubezpieczeniowe

3. Rekomenduje sie¢ podpisanic umow powierzenia przetwarzania danych osobowych
z ubezpieczycielem.

WZOR ZGODY WRAZ Z KLAUZULA INFORMACYJNA
Ja nizej podpisany:

i e vt e e . OSWiQdCZOM, 262

na podstawie art 6 ust 1 litera a oraz art. 6 ust 1 litera f Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o
ochronic danych) wyrazam zgodg na przetwarzanie moich danych osobowych w celach
zwigzanych z ubezpieczeniem moim oraz cztonkow mojej rodziny.

Zostatem poinformowany, ze:
1. Administratorem Danych zgromadzonych w zakresie realizacji wskazanego celu jest:
Prezydent Miasta

Urzqd Miejskiw Swietochtowicach

Ul. Katowicka 54
41 — 600 Swietochtowice
tel.: (32) 3491-800 fax: (32) 3491-812
e-mail: um@swietochlowice.pl
2 Administrator Danych powotat Inspektora Ochrony Danych
Inspektor Ochrony Danych

Urzqd Miejskiw Swietochtowicach
Ul. Katowicka 54



41 — 600 Swigtochlowice
tel.: (32) 3491-800 fax: (32) 3491-812
e-mail: iod@swictochlowice.pl
3. Zgromadzone przez Administratora Danych dane, mogg zosta¢ udostgpniane
odbiorcom tylko i wylgcznie na podstawie przepisow prawa do celéw zwigzanych z
ubezpieczeniem.

4 Odbiorcami danych mogq byé instytucje do tego uprawnione, 1. Sqgdy, Komornicy
Sqdowi, Ubezpieczyciele,

5. Dane osobowe nie bedqg przekazywane do panstwa trzeciego

6. Dane osobowe bedq przetwarzane przez okres trwania umowy ubezpieczenia lub do
momentu sprzeciwu. Okres ten moze zosta¢ przedtuzony do czasu, uptywu okresu
przedawnienia ewentualnych roszczen, jesli przetwarzanie danych osobowych bedzie
niezbgdne do dochodzenia lub obrony przed takimi roszczeniami.

7. W oparciu o zgromadzone dane nie bedzie wykonywane profilowanie.

O$wiadczam, e zostalam/ -em poinformowany o przystugujgcychmi prawach:

1. Dostepu do treéci swoich danych oraz prawo ich sprostowania, usunigcia, ograniczenia
przetwarzania, prawo do kopiowania 1 przenoszenia danych oraz prawo whniesienia
sprzeciwu,

2. Whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznam, iz
przetwarzanie danych osobowych dotyczacych mnie narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Data i czytelny podpis

WZOR UMOWY POWIERZENIA Z UBEZPIECZYCIELEM

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu 2018 roku w XXXXXXXXXX [zwana dalej ‘Umowg’],
pomiedzy:
z siedzibg w (00-000), przy ul.
, wpisang do Rejestru Przedsigbiorcow prowadzonego przez Sad
~ Wydziat _ Gospodarczy KRS pod numerem
, NIP , REGON , kapitat
zakladowy w wysokosci wplacony w catosci, e - mail:
, reprezentowang przez:
3. -
4. -

B zv_vanym w dalszej czgsci Umowy
‘ Administratorem danych’ lub ‘Administratorem’, a

(wskazaé nazwe ubezpieczyciela) z siedzibg w (00-000), przy ul.
, wpisana do Rejestru Przedsigbiorcow prowadzonego przez Sad

Wydziat _ Gospodarczy KRS pod numerem

, NIP , REGON _ , kapital




zaktadowy w wysokosci wplacony w catosci, e - mail:
, reprezentowang przez:
3. -

4. -
_zwang w dalszej czgéci Umowy ,,Podmiotem

przetwarzajacym”,
zwanymi sg tacznie w dalszej czgsci Umowy ,Stronami”, akazdy z nich z osobna ,,Strong”.

§ 11 Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
ogdlnego Rozporzadzenia Parlamentu Europe; skiego UE 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (zwanego w dalszej
czedci ‘Rozporzadzeniem’) dane osobowe do przetwarzania, na zasadach i w celu
okre§lonym w niniejszej Umowie, a Podmiot przetwarzajacy dane te przyjmuje.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarzac powierzone mu dane osobowe
zgodnie z niniejszg Umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowiazujacego, ktére chronig prawa 0s6b, ktorych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje érodki bezpieczenstwa spelniajace
wymogi Rozporzadzenia.

§ 12 Zakres i cel przetwarzania danych
1. Podmiot przetwarzajacy bedzie przetwarzat dane powierzone mu na podstawie
niniejszej Umowy w zwiazku z realizacja i wylacznie w celu prawidtowej realizacji:
zawartej przez Strony umowy:

Nr: z dnia
T.

dotyczace ubezpieczenia pracownikow oraz cztonkow rodziny Administratora Danych.

2. Powierzone dane dotycza:

a. pracownikow Administratora (wpisaé zakres danych
przekazywanych ubezpieczycielowi)
b. czlonkéw rodzin pracownikow Administratora (wpisa¢ zakres danych

przekazywanych ubezpieczycielowi)

§ 13 Obowigzki Podmiotu przetwarzajacego

3. Podmiot przetwarzajacy zobowigzuje sig, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopienn bezpieczenistwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 Rozporzadzenia.

4. Podmiot przetwarzajacy zobowigzuje si¢ dotozyC nalezytej staranno$ci przy
przetwarzaniu powierzonych danych osobowych.



5. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania
danych osobowych wszystkim pracownikom oraz wspotpracownikom, ktorzy beda
przetwarzali powierzone dane w celu realizacji niniejsze) Umowy.

6. Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej
mowa w art. 28 ust 3 pkt b Rozporzadzenia, przetwarzanych danych przez swoich
pracownikéw oraz wspétpracownikéw, ktérych upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy- zaréwno w trakcie okresu trwania ich
zatrudnienia w Podmiocie przetwarzajacym lub trwania umowy wspdtpracy, jak i po
wygasnieciu umoéw tgczacych tych pracownikéow i wspotpracownikéw z Podmiotem
przetwarzajacym.

7. Podmiot przetwarzajacy po zakoficzeniu $wiadczenia ustug zwigzanych z
przetwarzaniem usunie wszelkie dane osobowe oraz wszelkie ich istnicjace kopie, chyba
ze prawo Unii Europejskiej lub prawo paristwa cztonkowskiego, kidremu podlega Podmiot
przetwarzajacy, bedzie nakazywalo w tym czasie przechowywanie takich danych
osobowych.

8. W granicach swoich mozliwo$ci Podmiot przetwarzajacy pomoze Administratorowi w
niezbednym zakresie wywigzywaé sie z obowiazku odpowiadaniana Zadania osoby, ktorej
dane dotycza oraz wywigzywania si¢ z obowigzkéw okreSlonych w art. 32-36
Rozporzadzenia. Administrator udzieli Podmiotowi przetwarzajgcemu minimum 14
dniowego terminu na wywiazanie si¢ z powyzszego obowigzku.

9. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je Administratorowi w ciagu 24 godzin.

§ 14 Prawo kontroli
1. Administrator danych, zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia, ma prawo
kontroli, czy $rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia Umowy oraz
odpowiednich przepiséw prawa.
2. Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego, z minimum 7- dniowym jego uprzedzeniem dokonanym na pi$mie.
3. Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w uzasadnionym do tego celu terminie, w miar¢ mozliwosci nie dtuzszym jednak
niz 7 dni.
4. Podmiot przetwarzajacy udostepni Administratorowi wszelkie informacje niezbe¢dne do
wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzgdzenia.

§ 15 Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejsza Umowa do
dalszego przetwarzania swoim podwykonawcom wytacznie w celu wykonania Umowy
2. i po uprzednim pisemnym poinformowaniu Administratora danych o tym fakcie,
wskazujac dane identyfikujace tego podwykonawce.
Przekazanie powierzonych danych osobowych poza granice kraju moze nastapi¢ jedynie
na pisemne polecenie Administratora danych, chyba, Zc obowigzek taki naklada na
Podmiot przetwarzajacy prawo Unii Buropejskiej lub prawo pafistwa czionkowskiego,
ktéremu podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczgciem
przetwarzania Podmiot przetwarzajacy poinformuje Administratora danych o tym
obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.
Podwykonawca winien spetniaé te same gwarancje i obowigzki jakie zostaty natozone na
Podmiot przetwarzajacy w niniejszej Umowie. W zakresie tym Podmiot przetwarzajacy
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ponosi petna odpowiedzialno$c wobec Administratora za niewywiazanie si¢ ze
spoczywajacych na podwykonawcy obowiazkéw ochrony danych.

Podwykonawcy, ktorym Podmiot przetwarzajacy powierza przetwarzanie danych
osobowych w ramach prowadzonej dziatalnosci znani w dniu podpisania umowy, ktérym
powierzenie przetwarzania nie wymaga odrebnego informowania wg pkt 1:

§ 16 Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treSciag Umowy, a W szczegolnosci za udostgpnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy —zobowigzuje sie do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, W szczegolno$ci administracyjnym
lub sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreslonych w niniejszej Umowie, o jakiejkolwick decyzji administracyjnej
lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego, a takze o wszelkich planowanych, o ile sa mu wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania W Podmiocie
przetwarzajacym tych danych osobowych, w szczeg6lnosci prowadzonych przez
inspektoréw upowaznionych przez wiasciwy dla Polski organ nadzorujacy. Niniejszy zapis
§ 6 ust. 2 dotyczy jednak wylgcznie danych osobowych powierzonych przez
Administratora danych.

§ 17 Czas trwania Umowy

. Niniejsza Umowa obowiazuje od dnia jej zawarcia przez Czas nieokreslony,
z zastrzezeniem §8 ponizej.

. Niniejsza Umowa obejmuje kolejne nastepujgce po sobic umowy lub zamowienia na
przedtuzenie ustug wskazanych w §2 pkt 1.

§ 18 Rozwigzanie Umowy
Kazda ze Stron moze wypowiedzie¢ niniejszag Umowg Z zachowaniem 1-miesigcznego
okresu wypowiedzenia. Uprawnienie to nie moze byé jednak realizowane w okresie
trwania umowy wskazanej w §2 pkt 1.
Administrator danych moze rozwigza¢ niniejsza Umoweg ze skutkiem natychmiastowym w
przypadku, gdy Podmiot przetwarzajacy:
d) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym termirie;
e) przetwarza dane osobowe w sposob niezgodny z Umowg;
f) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez poinformowania
Administratora danych.
3. Z dniem wygasniecia umowy wskazanej w §2 pkt 1 automatycznemu rozwigzaniu ulega
niniejsza Umowa, chyba, Ze Strony postanowia inaczej.
4. 7 dniem wygasnigcia umowy wskazanej w §2 pkt 1 podmiot przetwarzajacy
zobowigzuje si¢ do niezwlocznego usuniecia danych osobowych.

§ 19 Zasady zachowania poufnosci
Podmiot przetwarzajacy zobowiazuje sic do zachowania w tajemnicy wszelkich
informacji, danych, materiatow, dokumentow i danych osobowych otrzymanych od
Administratora danych w zwiazku z realizacjy niniejszej Umowy [dalej jako ‘Dane
poufne’].
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Podmiot przetwarzajacy oéwiadcza, ze w zwigzku ze zobowiazaniem go do zachowania w
tajemnicy Danych poufnych nie bgdg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba
7¢ konieczno$é ujawnienia posiadanych informacji wynika z obowiazujagcych przepisow
prawa, decyzji sadu lub wiasdciwego organu lub Umowy.

§ 20 Postanowienia koncowe
Umowa zostata sporzadzona w dwaoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.
Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagaja dla swej waznosci formy
pisemnego aneksu.
W sprawach nieuregulowanych sastosowanie beda miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.
Sadem wiasciwym dla rozpatrzenia sporow wynikajgcych z niniej szej Umowy bedzie sad
wiasciwy Administratora danych.

PODPISY:

W imieniu Ubezpieczyciela W imieniu Administratora danych
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CEL PRZETWARZANIA - MARKETING BEZPOSREDNI

UWAGI KONSULTANTA

Nalezy pamieta¢, iz zgodnie z RODO tworzenie bazy marketingowej w oparciu o otrzymane
wizytowki jest nielegalne. Atrybut nielegalnosci bedzie mozliwy do usunigciu poprzez
dziatania Administrator Danych opisane w dalszej czg$ci opisu.

Nalezy pamietaé, iz motyw 32 RODO okresla zasady wyrazania zgody, kiéra powinna by¢
wyrazona w drodze jednoznacznej, potwierdzajqceej czynnosci, ktora wyraza odnoszqce sig do
okreslonej sytuacji dobrowolne, $wiadome i jednoznaczne przyzwolenie osoby, ktdrych dane
dotyczg, na przetwarzanie dotyczgcych jej danych osobowych.

Na pozyskujgeym zgode ciazy obowigzek udowodnienia, Ze faktycznie i skutecznie ja
pozyskal. Zgodnie z motywem 32 RODO zgoda moze mie¢ formg pisemnego (w tym
elektronicznego) lub ustnego o$wiadczenia. Jednakze ustne o$wiadczenie bywa trudne do
udowodnienia (potrzebne jest nagranie lub obiektywni $wiadkowie).

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy jest to niezbg¢dne dla
wypelnienia prawnie usprawiedliwionych celéw realizowanych przez administratorow
danych albo odbiorc6w danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej
dane dotycza. Zgodnie z ust. 4 usprawiedliwionym celem jest marketing bezposredni wiasnych
produktéw lub ustug. Jednakze warto zwréci¢ uwagg, ze art. 172 ustawy Prawo
Telekomunikacyjne, ogranicza zasady legalnie §$wiadczonego marketingu produktéw wiasnych
bez pozyskania zgody odbiorcy. Zgodnie z nim, na dziatania marketingowe $wiadczone
elektronicznie musi zosta¢ pozyskana zgoda. Zakazame jest uzywanie telekomunikacyjnych
urzqdzerr kovicowych (TUK) i automatycznych systeméw wywotujgcych (ASW) dla celdw
marketingu bezposredniego, chyba ze abonent lub uzytkownik kovicowy uprzednio wyrazit na
to zgode. Za ztamanie zakazu, o ktérym mowa w Prawie Telekomunikacyjnym grozi kara do
3% przychodu.

Bezposrednio w RODO w Preambule w punkcie 47 zapisano:

»,Podstawg prawna przetwarzania moga by¢ prawnie uzasadnione interesy
administratora, w tym administratora, ktéremu moga zosta¢ ujawnione dane osobowe,
lub strony trzeciej, o ile w $wietle rozsadnych oczekiwan oséb, ktérych dane dotycza,
opartych na ich powiazaniach z administratorem nadrz¢dne nie s interesy lub
podstawowe prawa i wolnoSci osoby, ktérej dane dotycza. Taki prawnie uzasadniony
interes moze istnieé na przyklad w przypadkach, gdy zachodziistotny i odpowiedni rodzaj
powigzania migdzy osoba, ktorej dane dotyczg, a administratorem, na przyklad, gdy
osoba, ktérej dane dotyczg, jest klientem administratora lub dziala na jego rzecz. Aby
stwierdzi¢ istnienie prawnie uzasadnionego interesu, nalezaloby w kazdym przypadku
przeprowadzi¢ doktadng oceng, w tym oceng tego, czy w czasie i w kontekscie, w ktdrym
zbierane sa dane osobowe, osoba, kt6rej dane dotycza, ma rozsadne przestanki by spodziewac
si¢, ze moze nastapi¢ przetwarzanie danych w tym celu. Interesy i prawa podstawowe osoby,
ktore] dane dotycza, moga byé nadrzgdne wobec interesu administratora danych
w szczegdlnosdci w przypadkach, gdy dane osobowe sg przetwarzane w sytuaciji, w ktorej osoby,
ktorych dane dotycza, nie maja rozsadnych przestanek, by spodziewaé si¢ dalszego
przetwarzania. Poniewaz dla organéw publicznych podstawe prawng przetwarzania danych
osobowych powinien okre$li¢ ustawodawca, prawnie uzasadniony interes administratora nie
powinien mie¢ zastosowania jako podstawa prawna do przetwarzania, ktorego dokonujg organy
publiczne w ramach realizacji swoich zadan. Prawnie uzasadnionym interesem
administratora, ktérego sprawa dotyczy, jest rowniez przetwarzanie danych osobowych
bezwzglednic niezb¢dne do zapobiegania oszustwom. Za dzialanie wykonywane
w prawnie uzasadnionym interesie mozna uzna¢ przetwarzanie danych osobowych do
celéw marketingu bezposredniego”.
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DZIAXANIE ZGODNE Z RODO

W ocenie Konsultanta przekazanic na targach lub podczas bezposredniego spotkania
wizytowki, przekazanie informacji telefonicznej z prosba o przestanie informacji, czy oferty
spelnia przestanki 47 punktu Preambuty do RODO ,[interesariusz] ma rozsgdne przestanki by
spodziewac sie, ze moze nastapi¢ przetwarzanie danych w tym celu”

PRAWO DO SPRZECIWU NA MARKETING BEZPOSREDNI

Nalezy jednak pamietaé, ze punkt 70 Preambuty RODO mowi:

,Jezelidane osobowe sg przetwarzane do celéw marketingu bezposredniego, osoba, ktorej
dane dotycza, powinna mie¢ prawo wnie$¢ w dowolnym momencie, bezplatnie sprzeciw
wobec tego przetwarzania, pierwotnego lub dalszego — w tym profilowania, o ile jestono
powiazane z marketingiem bezpo$rednim. Prawo to powinno zostaé wyraznie podane do
wiadomosci osobie, kiorej danme dotycza, oraz powinno byé przedstawione jasno
i oddzielnie od wszelkich innych informacji”.

Artykut 21 RODO okresla w punkcie 1, Ze ,,0s0ba, kiorej dane dotycza, ma prawo w dowolnym
momencie wnie$¢ sprzeciw — z przyczyn zwiazanych z jej szczegodlng sytuacja — wobec
przetwarzania dotyczacych jej danych osobowych opartego na art. 6 ust. 1 lit. €) lub f), w tym
profilowania na podstawie tych przepiséw. Administratorowi nie wolno juz przetwarzac¢ tych
danych osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec intereséw, praw i wolno$ci osoby, ktérej dane dotycza, lub
podstaw do ustalenia, dochodzenia lub obrony roszczen. 2.Jezeli dane osobowe sg przetwarzane
na potrzeby marketingu bezposredniego, osoba, ktérej dane dotycza, ma prawo w dowolnym
momencie wnie$é sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na
potrzeby takiego marketingu, w tym profilowania, w zakresie, W jakim przetwarzanie jest
zwigzane z takim marketingiem bezpo$rednim. 3.Jezeli osoba, kiorej dane dotycza, wniesie
sprzeciw wobec przetwarzania do celow marketingu bezposredniego, danych osobowych nie
wolno juz przetwarza¢ do takich celow”.

DOBRA PRAKTYKA W MARKETINGU
1. Nalezy w pierwszym mozliwym momencie przekaza¢ do Interesariusza maila
z nastepujgca informacja:

WZOR MAILA DO KLIENTA W BAZIE MARKETINGOWEJ I HANDLOWEJ.
,,Szanowna Pani/ Szanowny Panie

Pani/Pana dane osobowe (imi¢ nazwisko, adres korespondencyjny, adres poczty elektronicznej,
stanowisko, nr telefonw/ sa w naszej bazie danych oséb do ktorych wysylamy informacjg
handlowe, marketingowe oraz oferty. Dotozyliémy wszelkich staran, aby zadba¢ o ich
bezpieczenstwo.

Jesli nie chee Pani/ Pan otrzymywaé od nas informacji marketingowych, w tym o promocjach

oraz informacji handlowych, prosimy o taka informacj¢ na adres e-mail: .............. lub na
numer telefonu .............. lub poczty tradycyjng na adres: .............. z dopiskiem dane
osobowe.

W kazdym momencie moze Pani/ Pan zglosi¢ sprzeciw do wobec przetwarzania pani/ Pana
danych. Wystarczy wysta¢ e-mail na adres ..............
Administratorem Danych jest .............. zsiedzibgw ..............

Inspektor Ochrony Danych, z ktorym mozna si¢ skontaktowaé pod adresem e-mail ..............
w kazdej sprawie dotyczacej danych.
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Pani/ Pana dane moga byé przekazywane naszym podwykonawcom — dostawcom ustug
informatycznych — wytacznie w celu realizacji naszych celow. Od 25 maja 2018r podstawa
prawna przetwarzania danych osobowych znajdujacych si¢ w bazie 0s6b korzystajacych
z informacji marketingowych 1 handlowych jest art. 6 ust 1 litera f Rozporzadzenia
PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), tj prawnie uzasadniony interes realizow any przez
Administratora Danych.

Omacza to, ze Pani/ Pana dane beda przetwarzane przede wszystkim w celu przesytania
informacji i ofert, a takze w celach analitycznych, statystycznych oraz ewentualnego ustalenia
i dochodzenia roszczefi, oraz ochrony przez roszczeniami. Dane osobowe bedg przetwarzane
do momentu sprzeciwu. Okres ten moze zostaé przedtuzony do czasu, uptywu okresu
przedawnienia ewentualnych roszczen, jesli przetwarzanie danych osobowych bedzie
niezbedne do dochodzenia lub obrony przed takimi roszczeniam.

Przystuguje Pani/ Panu prawo dostepu do tych danych, sprostowania i usunigcia lub
ograniczenia przetwarzania, a takze prawo do przenoszenia tych danych do innego
Administratora Danych.

W kazdym czasie moze Pani/ Pan wnie$¢ skarge do organu nadzorujgcego przestrzeganie
przepisébw o ochronie danych osobowych, jesli uzna Pani/Pan ze przetwarzanie Pani/ Pana
danych narusza Rozporzadzenia PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Powyzsze informacje dotycza przetwarzania Pani/ Pana danych osobowych do celow
wskazanych powyzej i znajdujacych sie w bazie os6b korzystajacych z informacji
marketingowych 1 handlowych.
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WZOR MAILA DO KLIENTA Z ZAPROSZENIEM NA EVENT / SZKOLENIE
ORGANIZOWANY PRZEZ ADMINISTRATORA DANYCH.

Szanowna Pani/ Szanowny Panie

Pani/Pana dane osobowe (imi¢ nazwisko, adres korespondencyjny /adres poczty elektroniczne;j,
stanowisko, nr telefonw/ sa w naszej bazie danych osOb zapraszanych na organizowane przez
nasz Urzad wydarzenia i szkolenia. Dotozyliémy wszelkich staran, aby zadba¢ o ich
bezpieczefistwo.

Jesli nie chee Pani/ Pan otrzymywaé od nas informacji i zaproszen, prosimy o takg informacj¢
na adres e-mail: .............. lub na numer telefonu .............. lub poczta tradycyjng na adres:
.............. z dopiskiem dane osobowe.

W kazdym momencie moze Pani/ Pan zglosi¢ sprzeciw do wobec przetwarzania pani/ Pana
danych. Wystarczy wysta¢ e-mail na adres ..............

Administratorem Danych jest .............. zsiedzibg w ..............

Inspektor Ochrony Danych, z ktérym mozna si¢ skontaktowaé pod adresem e-mail ..............
w kazdej sprawie dotyczacej danych.,

Pani/ Pana dane moga byé przekazywane naszym podwykonawcom — dostawcom ustug
informatycznych — wylgcznie w celu realizacji naszych celéw. Od 25 maja 2018r podstawg
prawng przetwarzania danych osobowych znajdujgcych si¢ w bazie osob zapraszanych na
wydarzenia jest art. 6 ust 1 litera f Rozporzadzenia PARLAMENTU EUROPEJSKIEGO
I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych), tj
prawnic uzasadniony interes realizowany przez Administratora Danych. Oznacza to, ze Pani/
Pana dane beda przetwarzane przede wszystkim w celu przesylania informacji i zaproszen,
atakze w celach analitycznych, statystycznych oraz ewentualnego ustalenia i dochodzenia
roszczen, oraz ochrony przez roszczeniami. Dane osobowe bedg przetwarzane do momentu
sprzeciwu. Okres ten moze zosta¢ przediuzony do czasu, uptywu okresu przedawnienia
ewentualnych roszczer, je$li przetwarzanie danych osobowych bedzie niezbedne do
dochodzenia lub obrony przed takimi roszczeniami.

Przystuguje Pani/ Panu prawo dostepu do tych danych, sprostowania i usunigcia lub
ograniczenia przetwarzania, a takze prawo do przenoszenia tych danych do innego
Administratora Danych.

W kazdym czasie moze Pani/ Pan wnie$¢ skarge do organu nadzorujgcego przestrzeganie
przepiséw o ochronie danych osobowych, jesli uzna Pani/Pan Ze przetwarzanie Pani/ Pana
danych narusza Rozporzadzenia PARLAMENTU EUROPEJSKIEGO IRADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).

Powyzsze informacje dotycza przetwarzania Pani/ Pana danych osobowych do celow
wskazanych powyzej i znajdujgcych si¢ w bazie 0sdb zapraszanych na organizowane przez nas
wydarzenia i szkolenia.
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CEL PRZETWARZANIE DANYCH NIEZBEDNYCH DO OTRZYMYWANIA
NEWSLETTERA (formularze internetowe)

UWAGA KONSULTANTA:
Jesli Urzad ofertuje mozliwo$¢ wysytki newslettera elektronicznego nalezy uzyska¢ od Klienta
zgode na przetwarzanie jego danych osobowych.

TRESC NIEZBEDNA DO WYSYLKI NEWSLETTERA

1. Tres¢ obecnej klauzuli nalezy zastapic trescia:
~Wyrazam zgod¢ na przetwarzanie danych osobowych dla potrzeb niezbednych do
przesytania newslettera Urzedu Miejskiego w Swietochtowicach”.
UWAGA: Brak zaznaczenia pola uniemozliwia wyslanie wniosku.

2. Dodanie klauzul informacyjnych:
Administratorem podanych danych osobowych jest

Prezydent Miasta
Urzgd Miejskiw S'wigtochiowicach

Ul. Katowicka 54

41 — 600 Swietochtowice

tel.: (32) 3491-800 fax: (32) 3491-812
e-mail: um@swietochlowice.pl

Podanie danych jest dobrowolne, ale niezbedne w celu cyklicznej wysylki newslettera
firmowego.

Podane dane beda przetwarzane na podstawie art. 6 ust. 1 lit. a zgodnie z trescig Ogolnego
Rozporzadzenia o Ochronie Danych Osobowych z dnia 27 kwietnia 2016 r.

Administrator Danych powotat Inspektora Ochrony Danych, z ktérym mozna skontaktowa¢ si¢
za posrednictwem poczty elektronicznej: iod@swietochlowice.pl

Dane osobowe beda przechowywane przez okres 24 miesigcy (Termin do ustalenia mozna
regulowaé wedtug wiasnego uznania) od wygasniecia ostatniego kontraktu.

Osobie, ktorej dane dotycza przystuguje prawo do:

1) dostepu do tresci swoich danych, ich sprostowania, usunigcia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo do cofhi¢cia zgody w dowolnym
momencie bez wplywu na zgodnos¢ z prawem przetwarzania;

2) wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna, iz
przetwarzanie danych osobowych narusza przepisy Ogo6lnego Rozporzadzenia
0 Ochronie Danych Osobowych z dnia 27 kwietnia 2016 r.

3. Dodanie pola chceck box:

Oswiadczam, 7e zapoznatlem sie¢ z powyzszymi informacjami i wyrazam zgodg na
przetwarzanie danych osobowych.

UWAGA: Brak zaznaczenia pola uniemozliwia wyslanie wnioskn o przesylanie
newslettera ) )

UPOWAZNIENIE I OSWIADCZENIE PRACOWNIKA URZEDU

Ostréw Wielkopolski, dnia ..................oo.i

26



UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Dzialajac na podstawie art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) upowazniam
Panig/Pana:

Imie Nazwisko pracownika — cooeeriiinn s

zatrudniona/-ego N STAMOWISKU  .oevevimmmuininnrreeiinii e

do przetwarzania danych osobowych zwiazanych z celami przetwarzania Administratora
Danych, do ktérych mam dostgp w zwigzku z wykonywaniem czynnos$ci shuzbowych.

OSWIADCZAM

Ja NIiZEj POAPISANY: +evveenerieereereeirers st

. Stwierdzam, iz jest mi znana definicja danych osobowych Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych)

. Stwierdzam, iz s3 mi znane prawa oséb fizycznych do ochrony danych osobowych
wynikajace z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy
95/46/WE (og6line rozporzadzenie o ochronie danych)

. Stwierdzam, ze przetwarzajac dane osobowe, do ktéorych mam dostgp w zwigzku
z realizacja prac, bed¢ dzialal/-a zgodnie z zasadami opisanymi w Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)

. Zobowigzuj¢ si¢ do zachowania w tajemnicy danych osobowych, do ktérych mam lub
bede miat/a dostep w zwigzku z wykonywaniem czynno$ci stuzbowych, a w szczegodlnosci
nie bede w celach niezgodnych z celem przetwarzania danych, wykorzystywal/a danych
osobowych, z ktérymi zapoznatem/am sig, 0 ile nie sg one powszechnie znane.

. Zobowiazuj¢ si¢ do zachowaé w tajemnicy sposoby zabezpieczenia danych osobowych
stosowne u Administratora Danych o ile nie sa one powszechnie znane lub nie wynikaja
w sposdb oczywisty z innych powszechnie znanych informacji.

- Ponadto przyjmuj¢ do wiadomosci, iz sposoby zabezpieczenia danych stosowane
u Administratora Danych sg tajemnicg przedsigbiorstwaw rozumieniu art. 11 ust. 4 ustawy
2 dnia 16 kwietnia 1993 roku o zwalczaniu nieuczeiwej konkurencji (tekst jednolity Dz. U.
2003, Nr 153, poz. 1503 z p6zn. zm.)

- Przyjmuj¢ do wiadomosci, iz postepowanie Sprzeczne zZ powyzszymi zobowigzaniami,
moze by¢ uznane przez Administratora Danych za naruszenie przepisow karnych.

- Po zapoznaniu si¢ z trescig art. 266 § 1 Kodeksu karnego, ktéry stanowi: ,.kto, wbrew
przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub wykorzystuje
informacje, z ktora zapoznat si¢ w zwigzku z petniong funkcja, wykonywang praca,
dziatalno$cia publiczna, spoteczng, gospodarcza lub naukowa, podlega grzywnie, karze
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ograniczenia wolnosci albo pozbawiania wolnosci do lat 2, zobowiazuje si¢ nie ujawnia¢
nikomu i w Zaden spos6b oraz nie wykorzystywac informacji, z ktérymi zapoznam si¢
u Administratora Danych, w innym celu, niz to okreslono w umowie.

DATA I CZYTELNY PODPIS

DOBRE PRAKTYKI BEZPIECZENSTWA TELEINFORMATYCZNEGO
Bezpicczenstwo urzgdzen mobilnych

Dostep do danych organizacji z wykorzystaniem urzadzef mobilnych (smartfony, tablety)
mozliwy jest wylacznie z urzadzen stuzbowych, przekazanych przez pracodawce do
wykonywania wymaganych zadan. Wszystkie urzadzenia mobilne w organizacji, na ktérych
znajdujg sie lub s przetwarzane dane osobowe, powinny byé chronione przed nieuprawnionym
dostepem do danych w przypadku kradziezy lub zgubienia urzadzenia. Kazde urzadzenie
mobilne powinno byé zaszyfrowane (z karta pamieci wiacznie), a dostgp do urzadzenia
chroniony pinem (min. 6 cyfrowym), hastem (min. 8 znakowym), odciskiem palca lub skanem
twarzy. Urzadzenia powinny by¢ tak skonfigurowane, aby po 10 nieudanych prébach
zalogowania do urzadzenia nastepowalo automatyczne wyzerowanie urzadzenia z danych na
nim przechowywanych. Administratorzy powinni mie¢ mozliwos¢ zdalnego zarzadzania
urzadzeniem, wymuszajgc polityki haset i konfiguracji oraz mie¢ mozliwos¢ zdalnego
wyczyszczenia (resetu) urzadzenia. Wymaga 10 wdrozenia systemu MDM (Mobile Device
Management) przez organizacjg.

Bezpieczenstwo nosnikow zewnetrznyeh

Organizacja powinna kontrolowac uzycie no$nikow zewnetrznych (pendrive'y, dyski
przenosne), a ich wykorzystanie przez pracownikow winno by¢ dozwolone wylacznie
w uzasadnionych przypadkach za zgoda przetozonego. Nie dopuszcza si¢ uzywania urzadzen
prywatnych, kazdy nos$nik zewngtrzny winien byé przekazany przez pracodawce w ramach
sprzgtu shuzbowego. Stacje robocze powinny by¢ Scisle kontrolowane pod katem podtaczanych
urzadzen. Dopuszcza sig¢ mozliwos¢ podlaczenia wylgcznie urzadzei zidentyfikowanych
i zatwierdzonych przez administratoréw. Kazde urzadzenie przeno$ne powinno byé w petni
zaszyfrowane, uniemozliwiajgc odczytanie jego zawarto$ci bez podania hasta, pinu lub klucza.
Zaleca si¢ takze wdrozenie kompleksowej technologii DLP (Data Leakage Protection).
Bezpieczenstwo komputerdw mobilnych { laptopow )}

Dopuszcza sie korzystanie z komputeréw mobilnych bedacych wiasnoscig organizacji
w ramach powierzonego sprzgtu stuzbowego. Konfiguracja kazdego laptopa powinna by¢
maksymalnie utwardzona przez wykorzystanie cenfralnych zasad zgodnie z najlepszymi
praktykami. Dysk kazdego laptopa powinien by¢ w petni zaszyfrowany, uniemozliwiajac
dostep do znajdujacych sig na dysku danych osobom nieupowaznionym (zgubienie, kradziez).
Oprogramowanic antywirusowe

Kazdy komputer/system wykorzystywany W organizacji powinien by¢ wyposazony
w oprogramowanie antywirusowe. System antywirusowy powinien dziatac w oparciu 0
centralng konsole, dajac mozliwo$¢ administratorom centralne zarzadzanie ustawieniami
agentGw oraz generowanie raportow. Definicje baz oprogramowania antywirusowego powinny
byé na biezaco aktualizowane. Nie dopuszcza sie starszej wersji bazy niz 48h. Dotyczy to
réwniez urzadzen mobilnych, ktérych producent dopuszcza instalacj¢ oprogramowania

antywirusowego (np. Android).
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Zapora sicciowa (firewall)

Kazdy komputer w organizacji powinien by¢ wyposazony W Zaporg sieciowa, blokujaca
niepozadany ruch sieciowy. Reguly zapory winny byé centralnie zarzadzane przez zespol
administratoréw. Reguly zezwalajace na konkretny ruch (port, protokot, aplikacja) powinny
dopuszczaé ruch niezbedny do zarzadzania stacjami roboczymi, laptopami i serwerami oraz
wymagany przez pracownika na danym stanowisku. Kazdy nadmiarowy ruch powinien by¢
domyslinie zabroniony.

Akwalizacje systemow i aplikac

Wszystkie systemy operacyjne i aplikacje powinny by¢ regularnie aktualizowane zgodnie
z przyjeta polityka aktualizacji. Aktualizacje tatajace wykryte luki zabezpieczen oznaczone
jako krytyczne lub wysokie powinny byé wdrozone do 24h od momentu publikacji aktualizacji.
Przed produkcyjnym wdrozeniem aktualizacji powinny one by¢ przetestowane na systemach
testowych celem sprawdzenia poprawnodci ich dzialania. Administratorzy powinni mie¢
mozliwosé wygenerowania raportow o statusie aktualizacji dla kazdego z systemow.

Utwardzenie konfiguraci systemow

Konfiguracja systemow operacyjnych powinna by¢ maksymalnie utwardzona zgodnie
z najlepszymi praktykami producentow oraz niezaleznych organizacji (np. CIS, NIST czy
CISA), zmniejszajac obszar ataku i przetamania zabezpieczen systemow.

Konfiguracja powinna by¢ regularnie weryfikowana.

Najmiiejsze mozliwe uprawnienia

Kazdy uzytkownik systemu powinien pracowaé na regularnym koncie uzytkownika. Nie
dopuszcza si¢ pracy na koncie administratora uzytkownikom nie bgdacym cztonkiem zespolu
administratorow IT. Wszystkie nadawane uprawnienia powinny by¢ konfigurowane zgodnie
z zasada najmniejszych mozliwych uprawnien.

Rozliczalnodé uzytkownikow i logowanie do systemu

Kazdy uzytkownik powinien byc¢ dopuszczony do systemu wylacznie przez zalogowanie
z wykorzystaniem unikalnego identyfikatora (loginu) i hasta zgodnego z przyjeta polityka
haset. W systemach i aplikacjach sklasyfikowanych jako krytyczne wymogiem jest
uwierzytelnianie dwusktadnikowe z uzyciem kart inteligentnych lub tokenéw z kodem
jednorazowym. Kazda zmiana w systemie lub aplikacji przez uzytkownika powinna by¢
mozliwa do zidentyfikowania, przez ktorego uzytkownika zostata wykonana. Nie dopuszcza
sie wspotdzielenia kont pomigdzy uzytkownikami systemu.

Nadawanie i odbieranie uprawnicn

Uzytkownicy —zostaja dopuszezeni do pracy w systemie na wniosek bezposredniego
przetozonego. Przetozony we wniosku okreéla zestaw uprawnien niezbgdny do pracy
w systemie na danym stanowisku. Administratorzy systemu na bazic poprawnego whniosku
tworza konto uzytkownika, ustawiajg poczgtkowe hasto, ktore musi byé zmienione przy
pierwszym logowaniu oraz dodajg uzytkownika do wymaganych grup. Nadaja rowniez dostgp
do aplikacji. W przypadku, gdy pracownik przestaje $wiadczyC pracg na rzecz organizacji, jego
konto jest natychmiast wylgczane przez administratora na wniosek bezposredniego
przetozonego pracownika lub przedstawiciela dziatu kadr. Po 90 dniach konto moze zosta¢
usunigte permanentnie.
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Regularne skany podatio$cion

Organizacja zobowigzana jest do przeprowadzania regularnych skandw podatnosciowych,
umozliwiajacych automatyczne wykrywanie brakujacych aktualizacji zabezpieczefi na
poziomie systemow i aplikacji oraz luk w konfiguracji. Skany podatno$ciowe winny by¢
wykonywane przynajmniej raz na 3 miesiagce; na podstawie Wygenerowancgo raportu
odpowiednie akcje usuwajace luki powinny by¢ przeprowadzone przez zesp6t administratorow.

Bezpicezna komunikacja

Kazda komunikacja sieciowa,na poziomie ktérej przesylane sa dane osobowe, w tym dane
wrazliwe, powinna odbywaé si¢ z wykorzystaniem  protokotow szyfrowanych, celem
zapewnienia integralnosci i poufnosci danych.

Wykrywanie incydentdw bezpieczensiwa

Organizacja powinna wdrozy¢ technologie i mechanizmy umozliwiajace zautomatyzowany
sposob reakcji na incydenty bezpieczefistwa W systemach i sieci. Zaleca si¢ wdrozenie
technologii typu SIEM i IDS/IPS. Administratorzy powinni mie¢ wdrozong konsole
umozliwiajaca $ledzenie incydentow bezpieczenstwa, na podstawie ktérych moga podjaé
dziatania niwelujace szkodliwe dziaania. Organizacja powinna wykry¢ incydenty
bezpieczenstwa najpozniej do 72 godzin od momentu powstania incydentu.

Kontrola dostepu do Internetu

Dostep do Internetu powinien by¢ Sciéle monitorowany i mozliwie ograniczony, najlepiej
z wykorzystaniem serwera proxy, na ktorym wdrozone zostaty odpowiednie polityki dostepu.
W szczegolnosci blokowane powinny bye ustugi umozliwiajace przesytanie i sktadowanie
plikéw na zewngtrze dyski w chmurze, jak Dropbox, OneDrive czy Google Drive. Nalezy
réwniez rozwazyé blokade stron typu social media czy dostgpu do prywatnych skrzynek email.
Zabrania si¢ bezposredniego podtaczania komputeréw do Internetu, sie¢ wewnetrzna powinna
by¢ odseparowana od Internetu dedykowana zaporg sieciowa.

Bezpieczna utylizacja sprzgtu

Kazdy dysk serwera lub komputera, a takze noéniki wymienne/przenos$ne powinny by¢
utylizowane w sposob bezpieczny, najlepiej przez fizyczne uszkodzenie. W przypadku
koniecznosci oddania komputera do serwisuprzekazanie sprzgtu nie powinno dotyczy¢ dyskow
twardych.

Kontrola dostepr do sicet wewngtrznej

Organizacja powinna zapobiec mozliwoséci  podlaczenia do  sieci wewnetrznej
niezidentyfikowanych komputerow, zarébwno z wykorzystaniem sieci kablowej jak
i bezprzewodowej. Podtgczenie nieautoryzowanego komputera powinno skutkowaé brakiem
dostepu do sieci i jej zasobow. O takim fakcie powinien réwniez zostac powiadomiony zespot
administratoréw.
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Archiwizacja donyeh

Wazne z punktu widzenia dostgpnosci dane powinny byé regularnie archiwizowane zgodnie
z przyjeta w organizacji polityka archiwizacji. Dotyczy to zaréwno systemow i ich konfiguracji,
baz danych i aplikacji. Archiwa winny by¢ przechowywane Ww sposob bezpieczny,
uniemozliwiajac do nich dostep osobom postromaym. Nalezy regularniec wykonywac testy
odtworzenia systemow i danych, sprawdzajac ich poprawnos¢ oraz procedury odzyskiwania.
Jedna z kopii danych winna byé przechowywana poza strefs, w ktorej znajduja sig
archiwizowane systemy, je$li to mozliwe w innym budynku. Transport no$nikow powinien
odbywaé sie w sposob bezpieczny, a kopie przechowywane w miejscu niedostepnym poza
administratorami systemu i osobami upowaznionymi.

Blokada ckranu

Ekrany komputeréw powinny by¢ automatycznie blokowane po Smin. bezczynnosci
wzytkownika. Ponowne odblokowanie powinno si¢ odbywaé przez podanie hasta przez
pracownika.

Hasta

Hasta winny byé zmieniane co najmniej raz na 30 dni, minimalna dtugo$¢ hasto powinna
wynosié 8 znakow, zasady haset powinny spetniac zasady ztozonoéci, ahistoria haset blokowac
co najmnicj 12 ostatnio uzytych haset.

Wysoka doslepnose systemow | uslug

Systemy krytyczne powinny by¢ odporne na awarie, aby zachowac ich cigglo$¢ dziatania.
Kazdy element mogacy ulec uszkodzeniu powinien by¢ zdublowany. Nalezy wdrozy¢ techniki
umozliwiajace zachowanie ciagtosci dziatania, jak klastry, wielokrotne $ciezki dostepu czy
replikacje danych, niwelujac przy tym pojedyncze punkty awarii.
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